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I. INTRODUCTION

In the economic field, real rights, especially the real rights on immovable property play a very
important role. Acquiring immovable property, that is to say, having ownership of immovable property
is not only an intrinsic need, but also a way for people to invest their money. Especially in countries
with a high inflation rate, it is very important to make investments and not to lose the value of the
investment, because of inflation. When an investment is made for immovable property, the immovable
always gains value, so it is generally regarded by the economists, as one of the best ways of

investment. This will be especially important for aliens in a foreign country.

Since immovable property has a real connection with sovereignty concerns, many States display
reluctance in allowing aliens to acquire immovable property. In international law it is generally
admitted that the States enjoy an exclusive right to regulate matters related to ownership of property by
aliens within their territory. As a result, the alien has no right to demand benefit from that privilege. It
can be affirmed that the States are permitted in international law to prohibit or restrict “alien
ownership” of immovable. On the other hand, the States manifest more tolerance in the case of
movable property. The immovable acquired by aliens is usually subject to some limitations because of

public interest!, which is also the same situation in Turkey.

Turkish Constitution states in its article 35 that everyone, either national or alien, has the right of
ownership and succession. Despite of this provision reflecting the principle of equality, because of the

close connection of immovable property ownership and sovereignty, Turkish legal rules regulating the
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acquisition of the ownership on immovable property by aliens provide some important restrictions. In

this article, the analysis will be focused mainly on the Turkish amendment brought in 2003 by Law no.
4916 to the Law on Land Registry, which is the most important regulation regarding our subject in
Turkish Law. As it will be explained below, the amendment brought on the Law on Land Registry
contributed to the decrease of the restrictions about the acquisition of immovable property by alien real
persons and for the first time expressly regulated the acquisition of immovable property by alien
business associations. The results of this amendment has emerged very quickly and during the ten
month period following the entering into force of the amendment, in 70 different cities in Turkey
41683 immovable have been sold to foreigners coming from 64 different countries?. Therefore it is
necessary to examine the amendment and the changes they bring to the Turkish legal system. In this
article we aim not only to highlight these new regulations and their legal aspects, but also to try to give

guidance to alien real and legal persons who want to acquire immovable property in Turkey.

Il. THE CONCEPTS OF IMMOVABLE PROPERTY, REAL AND LEGAL PERSONS IN
TURKISH LAW

A. The Concept of Immovable Property

The concept of property is regulated by Turkish Civil Code®, although is not legally defined. But a
definition of property is made in the doctrine, by using all the basic elements of a property: “A property
is an inhuman material, upon which possession may be exercised and that has economic or physical

dimensions™

. To consider an object as a property, first of all this object should be suitable for
possession and it should be suitable to be taken into physical control. Secondly it should either have a
physical or economic dimension. As a rule, things that belong to the human body, moral values and
immaterial things are not considered property in our legal system.

Property is generally classified as movable and immovable property. This is also the classification used
by the Turkish Civil Code. In the Civil Code, two separate sections on “the ownership of movable” and
“the ownership of immovable” regulate the subject of “ownership”. Movables are the things that can be

carried from one place to another without giving damage to them. Animals, books, chairs, cars are

2 Cumhuriyet Newspaper, dated 01.06.2004.

® Turkish Civil Code was first enacted in 1926; actually it had been adopted form Switzerland by way of reception, with
some minor changes or amendments. In the mean time some amendments were also made, but the last change was at the
end of December 2001. After many long discussions, the lawmaker, Turkish Grand National Assembly, enacted a new Civil
Code, becoming effective on 1% January 2002. By that way a new, modern law was introduced to Turkish Legal System.

* KUDRET GUVEN, GENERAL PRINCIPLES OF TURKISH LAW 66 (1996).
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examples of this kind of property. Also in our legal system, some natural powers such as electricity and

gas are also considered as movable property.

Immovable properties are the things that cannot be moved from place to place without damaging them.
They are named in article 704 of the Civil Code as land; rights that are registered in the land registry as
independent and permanent rights and the independent parts of a building that are subject to flat

ownership. So there are three types of immovable property according to Turkish legal system.

Rights that are registered in the land registry as independent and permanent rights are actually
servitudes. Servitude is a limited real right, which gives to its holder either the power to use or to enjoy,
sometimes both, of the property. These are a type of a servitude, to which the lawmaker has granted the
possibility, to be considered as an immovable property under certain conditions, bearing in mind the

economical purposes. The conditions in order to register these rights in the land registry are:

1. These rights should be independent. This means that the servitude may be a real servitude or a
personal servitude. Real servitudes are attached to the property and personal servitudes are attached to
persons. In order to be independent, these servitudes should be attached to persons, but not strictly,
meaning that they should be subject to transfer and succession. That is to say, they should not be

dedicated for the use of a specific person.

2. These rights should be permanent. According to the Civil Code these rights should be considered

either without a time limit or for a period of at least 30 years.

3. Lastly, the person who uses these rights and the person who has granted them should request the

registry of them in the land registry.

The two most common rights, which are registered in the land registry, are the right of construction and
right of spring. After being registered in the land registry, they will be considered as an immovable and
the provisions concerning immovable property will be applied to them.

The third type of immovable is quite a new concept in Turkish Law. Before the Statute of Flat
Ownership, the buildings were regarded as fixtures of land and it was impossible to have several
separate and independent ownerships for a single building. But with the enactment of the mentioned

Statute in 1965, flat owners in a building, gained the chance to have independent ownerships on their
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flats. The new Civil Code also regulated the independent part of a building subject to flat ownership, as

a separate immovable property.

B. The Concept of Real and Legal Persons
1. In General

Persons are subject to rights and obligations in law. In the modern legal system human beings are not
the only type of person, which is taken into account. Persons are classified as real (natural) persons and

legal (juristic) persons.

Personality is the status of being a person®. The personality of a real person starts at the moment of
birth. According to article 28 of the Turkish Civil Code, though personality starts when a child is born
alive and completely separated from its mother’s body, in the second paragraph of the referenced
article it is also stated that, a child may be subject to rights after it is conceived, on the condition of

being born alive.

According to the same article, the personality of a real person normally ends at death. But if a person
disappears under certain conditions, after the decision of declaration of absence rendered by the courts,

he/she will also be considered as a dead person.

Sometimes human beings come together in order to achieve a common aim or a person or persons may
bring his/her/their property together in order to achieve a common aim. By that way legal persons are
formed, after fulfilling the formalities required by law. A legal personality also enjoys rights and duties
on its own. But the capacity of a legal person is limited with the boundaries drawn by the aim of this
legal person. According to Turkish Law legal persons may be classified into many different types. First
of all there are public legal persons and private legal persons. Among private legal persons, the Civil
Code regulates two of them and these are the societies and the foundations. The aim of the society may

not be money sharing and profit making. Seven real or legal persons coming together by bringing their

® GUVEN, supra note 3, at 29.
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skill and capital may form a society. On the other hand foundations are not a group of people, but they
are formed by the allocation of a fund or property for a specified aim®.

The other private legal person is also a group of people having a profit sharing aim. They are named as
business associations and mainly regulated by the Turkish Commercial Code. There are six different
types of business associations: general partnership, limited partnership, corporation, limited liability

company, limited partnership in which the capital is divided into shares and cooperatives’.

In Turkish law, as for the capacity of legal persons, mainly the realist theory is accepted. That is to say,
legal persons may enter into transactions, and acquire all kinds of property, through the actions of their
organs. As a rule a legal person may do everything, which a real person may do, apart from the things
those are only peculiar to human beings, such as marriage or adoption. But as mentioned above, ultra
vires principle is applicable in Turkish Law, meaning, the capacity of a legal person is limited with the
aim of the legal person. So the aim of a legal person is very important and should be stated clearly
either in the by-law or articles of incorporation of this legal person.

2. Foreign Legal Persons

In principle, the nationality of legal persons is determined by the real center of management according
to continental laws, whereas under Anglo-American law, the law under which the legal person is
formed determines it®. In the Turkish legal system, the nature of a legal person, whether national or
foreign, is determined by the center of management. In relation to the nationality of business
associations, article 15 of the Law on Foreign Corporations and Companies in Which the Capital is
Divided into Shares (LFCCDS) states that when the principle operations of a foreign business are
concentrated in Turkey, this business company shall either become a business association or its
activities shall be terminated. Besides this, according to article 1 of the referenced Law, in order to

operate in Turkey, a foreign business association should submit a document to the Ministry of

® Tugrul Ansay: Legal Persons, Societies and Business Associations Chapter, in INTRODUCTION TO TURKISH LAW 95
(Tugrul Ansay & D.Wallace, Jr. eds., 2002).

" Among these business associations, a special statute, Law on Cooperatives, regulates cooperatives.

8 ROTH, supra note 1 at 37; TUGRUL ARAT, TICARET SIRKETLERININ TABIIYETI 67-68, 77-78 (1970).

EASTERN EUROPEAN COMMUNITY LAW JOURNAL, VOLUME 1, ISSUE 2, SEPTEMBER 2004 5




Dr. SEBNEM AKIPEK and DR. ESrRA GuL DARDAGAN

THE ACQUISITION OF IMMOVABLE PROPERTY BY ALIENS IN THE TURKISH LEGAL SYSTEM
Commerce, indicating that this association has been formed according to the actual legislation of the

State where its center of management is located.

While determining the nature of a business association, either national or foreign, articles 155 and 300
of the Turkish Commercial Code should also be taken into consideration. Article 300 of the TCC is
about corporations and it states that a corporation shall be registered to the commercial registry where
its center of management is located. Since a corporation obtains legal personality at the time of its
registration in the Turkish legal system, it may be concluded that corporations formed under Turkish
law should have their center of management established in Turkey. It is accepted by the majority of
Turkish doctrine that by virtue of articles 42, 155 and 300 of the TCC and articles 1 and 15 of the
LFCCDS the criteria of center of management is taken into account while determining the national or
foreign nature of the business associations®. As stated above, the place of formation of a business
association should be identical to the place of its center of management™. Thus, according to the
mentioned articles of the LFCCDS and the TCC, the business associations formed under foreign law
and having their center of management abroad shall be considered as foreign business associations. In
Turkish doctrine, it is stated that, the “real” center of management shall be taken into consideration, as
a last evaluation, even if it is different from the center of management mentioned in the articles of

incorporation of the business association*.

As to the nationality of the societies, depending on article 51*2 of the Turkish Civil Code, it is
accepted™ in principle that the place of the center of management determines whether the societies are
of Turkish or foreign nationality. Though there is no specific rule determining the nationality of
foundations in the Turkish Civil Code, according to article 102 of the Turkish Civil Code a foundation
acquires legal personality by way of registration at the registry held by the Civil Court of First Instance

located at the place of domicile of the founder. By virtue of this provision, the majority of the authors

® ARAT, supra note 8 at 103-110; VEDAT RASIT SEVIG, TICARI SAHADA KANUNLAR IHTILAFI 195 (1958);
GULOREN TEKINALP, TURK YABANCILAR HUKUKU 57, 58 (2003); AYSEL CELIKEL & GUNSELI GELGEL,
YABANCILAR HUKUKU 25, 26 (2004); RONA AYBAY, VATANDASLIK HUKUKU 219, 220 (2003). Article 42
brings a general principle regarding all business associations and article 155 concerns only the limited partnership.

10 ARAT, supra note 8 at 107; TEKINALP, supra note 9 at 58; CELIKEL & GELGEL, supra note 9 at 26.

" TEKINALP, supra note 9 at 58; CELIKEL & GELGEL, supra note 9 at 25; ARAT, supra note 8 at 108.

2Article 51 of the Turkish Civil Code states that: “The domicile of a legal person is the center of management of this legal
person, unless otherwise is stated in the by-law”.

B In Turkish doctrine, by taking the aim of the article 51 of the Turkish Civil Code into consideration, “center of
management” is regarded as the principle criteria in determining both the domicile and the nationality of the legal persons.
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in the doctrine again use the criteria of the center of management as the determining criteria of the

nationality of foundations.

I1l. THE LEGISLATION RELATED WITH THE ACQUISITION OF IMMOVABLE
PROPERTY BY ALIENS

A. Acquisition by Real Persons

The situation for foreign real persons acquiring immovable property is mainly regulated by article 35 of
the Law on Land Registry. According to this article, real persons having foreign nationality may
acquire immovable property within the frontiers of the Turkish Republic, on the condition of having

reciprocity and respecting the legal restrictions.

In addition to that, the Council of Ministers has the authority to determine the situations in which this
article shall not be applicable with regard to the concerns of public interest and national security. This
provision enables the Council of Ministers to bring some restrictions that have not been regulated by

law.

1. The Principle of Reciprocity

The most important concept brought by article 35 of the Law on Land Registry is the principle of
reciprocity. According to this article the application of this principle requires that the rights granted in
the foreign state to her nationals should also be granted to the Turkish nationals in the same foreign

state.

Before the amendments in the Law on Land Registry, the nature of the reciprocity principle was not
very clear and there had been some discussions on this issue. The determination of the basis of
reciprocity, such as rule of law, international conventions or actual application, has great importance. In

order to solve these discussions the Council of Ministers rendered a decision bringing priority to the

Y TEKINALP, supra note 9 at 58-60; CELIKEL & GELGEL, supra note 9 at 26.

EASTERN EUROPEAN COMMUNITY LAW JOURNAL, VOLUME 1, ISSUE 2, SEPTEMBER 2004 7




Dr. SEBNEM AKIPEK and DR. ESrRA GuL DARDAGAN

THE ACQUISITION OF IMMOVABLE PROPERTY BY ALIENS IN THE TURKISH LEGAL SYSTEM
actual reciprocity™. According to this decision, by taking the problems concerning application into

consideration, to grant the same right to the citizens of the states that grant the right of acquisition of
immovable property to the non-citizens in their legislation was found suitable. But when the Turkish
citizens faced with restrictions on this issue, to apply the same limitations and restrictions to the
citizens of the states that bring restrictions to Turkish citizens was preferred with regard to actual

reciprocity.

In this regard the Turkish doctrine adopted with majority that, the reciprocity clause mentioned in
article 35 should be conceived both in the legal and actual sense. As a result of this, there is no
difference between conventional, legal and actual reciprocity, since the lawmakers have not made a
choice about the source and the nature of reciprocity and mentioned only the term “reciprocity”®.
Only one author and few decisions reflect the idea that the term reciprocity actually means

conventional reciprocity®’.

The concept of reciprocity expressed in the decision of the Council of Ministers provided legal
reciprocity according to some authors, but restrictions faced by the Turkish citizens in foreign states
shall be a condition subordinated to legal reciprocity™®. The actual practice shall only be taken into

account when a Turkish citizen complains that there is a restriction applied to him®.

The amendment in the Law on Land Registry has not changed the uncertainty regarding the nature of

the principle in Art.35. But with the new provision the degree of reciprocity is clarified. This means,

1> The Council of Ministers Decision, no. 2/13394, dated 20.05.1940. For this decision see FIKRI GURZUMAR, TAPU VE
KADASTRO KULLIYATI MUAMELE VE IZAHATI, Book |11, Vol. 1V 329-330 (1953).

1 OSMAN FAZIL BERKI, DEVLETLER HUSUSI HUKUKU, TABIIYET VE YABANCILAR HUKUKU 195 (1966);
ERDOGAN GOGER, YABANCILAR HUKUKU 94 (1974); YILMAZ ALTUG, YABANCILARIN ARAZI IKTISABI
MESELESI 120 (1976); Hicri Fisek, Turkiye’de Yabancilarin Ayni Haklardan Istifadesi, ANKARA HUKUK FAKULTESI
DERGISI 430 (1950); Sibel Ozel, Yabancilarin Tiirkiye’de Gayrimenkul Edinmeleri Icin Gerekli Olan Karsiliklilik Sartinin
Yargitay Kararlari Isiginda Yorumu in Yilmaz Altug’a Armagan 306 (2000).

" KEMALETTIN BIRSEN, DEVLETLER HUSUSI HUKUKU, Vol. |, 191 (1936); Court of Appeals, Second Law Circuit,
no. 5496/ 13085 dated 21.12.1990. For other related decisions see SARGIN, supra note 1 at 72, and footnote 142.

'8 In the doctrine, Sargin is of the opinion that, in the above mentioned Council of Ministers decision, instead of actual
reciprocity, retaliation is regulated.: See SARGIN, supra note 1 at 70,71.

¥ SARGIN, supra note 1 at 70. Comp. Ozel, supra note 16 at 308, 309. According to Ozel, the decision accepts that the
principle of reciprocity is fulfilled in all cases where the Turkish citizens may acquire immovable property in a foreign state.
That is to say, for the principle to be applied there is no need for the application of a Turkish citizen in the related foreign
state.
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the recognition of exactly the same rights will be taken into consideration in determining the

acquisition of immovable property.

When there is no reciprocity between the citizens of a state and the Turkish Republic, according to
article 35/11 of the Law on Land Registry, if a citizen of this state acquires immovable property by way
of statutory succession, this immovable will be liquidated and the liquidation amount will be given to
this citizen. This means that, when there is no reciprocity, an alien will not be able to acquire the right
of ownership on an immovable property not only by way of legal transaction, but also by way of
statutory succession. In statutory succession, though the alien is not able to acquire the ownership, the
liquidation amount is given to this person. In the mentioned provision the situation in case of
testamentary succession is not clear. But it may be stated that the same rules should apply to the

testamentary succession as well, since there is no contrary provision in the legislation®.

The application of the reciprocity principle in succession is also discussible. According to the previous
version of article 35, not only the right of acquisition of real right but also the succession was subject to
reciprocity. That means that when the foreign state did not recognize the right of succession to the
aliens with regard to immovable property, then it was also not recognized in Turkey for the citizens of
this state. In this context, the Turkish High Court of Appeals has rendered some decisions mentioning
that, when the right of succession was not recognized in a state, then the condition of reciprocity would

not be fulfilled for the citizens of these states®’.

In the new version of article 35, the reciprocity principle about the right of succession is not mentioned.
From this point, according to us it seems that, the principle of reciprocity covers only the acquisition of
ownership, so, as stated above, the alien will be able to receive succession, even if no reciprocity exists
between the state and the Turkish Republic®®. But, this amendment is a very recent amendment. There
are no decisions rendered by the High Court of Appeals yet, so the application of the new version of
article 35 is still not known.

20 For the same opinion see CELIKEL & GELGEL, supra note 9 at 212.

2L Court of Appeals, Second Law Circuit, no. 3916/94, dated 08.02.1970.

22 |n Statement of Reason of the Law concerning article 18 it is stated that the acquisition of immovable property of the
aliens by way of statutory and testamentary succession is due to the principle of reciprocity:
<http://www.tbmm.gov.tr/sirasayi/donem22/yil01/ss198m.htm> (29.06.2004).
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2. Legal Restrictions
a. In General

Principle legal restrictions regarding the acquisition of immovable property are regulated in article 35
of the Law on Land Registry; articles 7 and 9 of the Law on Military Forbidden Zones and Security
Zones and the Law on Retaliation. Some authors mention also articles 33 and 35 of the Act of
Citizenship among the legal restrictions. Before the amendment stated by Law no. 4916, the original
version of the Law on Land Registry and the Law on Villages provided some important limitations

regarding this issue.

According to article 87 of the Law on Villages, the acquisition of ownership of immovables in village
areas by alien real and legal persons was forbidden. Law no. 4916 abolished this provision in 2003. It
was accepted by the doctrine and the legal and administrative practice that this restriction was only
about the acquisition of “ownership” in a strict sense and thus it did not prevent the acquisition of
immovable property by way of succession. According to the interpretation and application by the land
registry administration, which is also approved by the majority of the authors in the doctrine”®, when an
alien inherits an immovable property in a village, though he/she does not acquire the real right, this
property is sold and the alien obtains the sales price. The basis for this idea and its application was the
recognition of the right of succession and at the same time the denial of the acquisition of a real right

on immovable property in villages.

Article 36 of the Law on Land Registry brought another restriction. With the mentioned provision, only
alien real persons have the right to acquire ownership of farms that are independent of villages and the
ownership of places wider than 30 ha. outside of villages, on the condition that the government grants
permission. The acquisition by way of legal succession was exempted from this limitation. On the other
hand, the acquisition by way of testamentary succession was subject to permission granted by the
government. When the permission was not granted, the property was sold and the sales price was given

to the alien real person. This provision was also abolished by the Law no.4916.

“GULOREN TEKINALP, TURK YABANCILAR HUKUKU 209-210; 223 (2002-previous edition-); AYSEL CELIKEL
& GELGEL, YABANCILAR HUKUKU, 223, 225 (2000-previous edition-); SARGIN, supra note lat 82-84.
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b. Actual Legislation

Article 35/11 of the Law on Land Registry states that the real right on immovable property located in
the areas where the legal restrictions are applied and the immovable property acquired by way of
statutory succession subject to the legal restrictions, may not be acquired by aliens, but the liquidation
process will be in progress. This means the property will be sold and the liquidation amount will be
given to the alien. Though there is no specific rule about the property acquired by way of testamentary
succession, according to us the same conclusion should be reached when this property is also subject to
legal restrictions.

Paragraph 111 of article 35 of the Law on Land Registry (as amended by Law no. 4916) states that alien
real persons may only acquire the ownership of lands wider than 30 ha. only with the permission
granted by the Council of Ministers. Unless the permission is granted, the places exceeding 30 ha. shall
be sold and the sales price shall be given to the alien person. But in statutory succession an exception is
brought by the second sentence of the mentioned paragraph. According to this, there is no need to get
permission when the alien is a statutory heir, even if the immovable exceeds 30 ha. It can be concluded
that with this provision, previously repealed article 36 is more or less back in force. The third sentence
of article 35/I11 brings a rule about testamentary succession. For testamentary succession there is no
exception regulated, so according to the clear wording of the provision the alien real persons may
acquire the ownership of lands wider than 30 ha. only with the permission granted by the Council of

Ministers.

The Law on Retaliation dated 1927 enables the government to restrict partially or totally the right of
ownership and to confiscate the movables and immovables of alien real and legal persons in Turkey in
the event that the State of which these persons are nationals restricts as a measure of retaliation by
means of extra-ordinary and exceptional legislation the right of ownership of Turkish citizens.

On the other hand, article 7 of the Law on Military Forbidden Zones and Security Zones provides the
expropriation of immovable property falling within military forbidden zones of the first degree. Only
officials working there are permitted to enter and stay at these zones. Other Turkish officials may only
enter and stay at these zones with the permission granted by the competent authority. Article 9 of the

Law on Military Forbidden Zones and Security Zones states explicitly that in military zones of the
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second degree it is also not possible for aliens to acquire the ownership of immovable property. From

this provision it may also be concluded by argumentum a fortiori that aliens who may not acquire
ownership of immovable property in the military forbidden zones of the second degree, may also not

acquire the ownership of immovable property in the military forbidden zones of first degree®*.

Finally, the Turkish Act of Citizenship article 33, paragraph 3 provides the rule that the persons, for
whom a rendered naturalization decision has been annulled®, may be subject to the acts of liquidation
and expulsion. The acts of liquidation and expulsion are not natural results of annulment and they are
only decided when necessary. After a decision of liquidation and expulsion, the persons have to
transfer their domicile and center of management abroad and to liquidate their property themselves
within a period of one year. In case of omission, the National Treasury shall sell their property and they

shall be expulsed.

Article 35 of the Turkish Act of Citizenship states that the property of persons, from whom Turkish
citizenship has been deprived, shall be liquidated by the National Treasury. Some authors assert that
the ex-Turkish citizens, who have been subject to articles 33 or 35 of the Turkish Act of Citizenship,
may not acquire the right of ownership on movable and immovable property in Turkey, following their

liquidation®.

B. Acquisition by Legal Persons
1. In General

In the Turkish legal system before the amendment of the Law on Land Registry, there was no
legislation either prohibiting or permitting the acquisition of immovable property by foreign legal
persons. Only according to article 87 of the Law on Villages, the acquisition of ownership of
immovables in village areas by alien real and legal persons was forbidden. It was also accepted by
Turkish doctrine that alien legal persons were not permitted, in general, to acquire the ownership of

immovable property. The acquisition of immovable property by succession was not forbidden,

2 SARGIN, supra note 1, at 89.

% According to article 24 of the Act of Citizenship, in case the naturalization of a person has been resulted of false
declarations and hiding of important issues in front of official bodies, this act shall be annulled by the Council of Ministers,
unless a five year period have not been expired starting from the act of naturalization.

% TEKINALP, supra note 9 at 208-209, 220;
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according to the majority of the authors. But since it was impossible for alien legal persons to acquire

the ownership of an immovable property, the property would have to be sold and only the sales price

could be acquired by legal persons?’.

The amended version of article 35 of the Law on Land Registry states that alien business associations
are permitted to acquire the ownership of immovable property within the limits of legal restrictions and
by virtue of the principle of reciprocity. It should be mentioned that there is still no rule about legal
persons in general, but the situation of business associations have been regulated by a specific
provision. At this point, it should be discussed whether a conclusion could be reached that alien legal
persons other than business associations are not able to acquire ownership of immovable property in
Turkey. Considering the fact that the amendment of article 35 is a very recent amendment, there is still
no court decision about the mentioned subject and nearly no view has been expressed explicitly by the
authors of the doctrine?®. We believe that the lack of a specific rule in a subject does not mean that the
contrary principle is accepted by the lawmaker. That is to say, the ability of the business associations to
acquire the ownership of immovable property within the limits of legal restrictions and by virtue of the
principle of reciprocity does not imply by argumentum a contrario that other alien legal persons, who

are not mentioned in article 35, are not permitted to acquire the ownership of immovable property.

2. The Situation of Business Associations

As a general rule, in acquiring ownership of immovable property in Turkey, the situation of foreign
business associations is exactly the same as foreign real persons, regulated by the first sentence of
article 35 of the Law on Land Registry. That is to say, the acquisition depends on the principle of
reciprocity and it is subject to legal restrictions. It should be emphasized that before the amendment of
article 35, there was no rule regulating the situation of foreign business associations; so the new version
of article 35 brings about a very important opportunity for foreign business associations. Though the
criticisms about the uncertain nature of the principle of reciprocity is also valid for foreign business

associations, the solutions proposed in the doctrine about foreign real persons may also be applicable to

2" TEKINALP, supra note 23, at 214,215 (previous edition); CELIKEL & GELGEL, supra note 23 at 230, 231 (previous
edition).

% In the Turkish doctrine, Tekinalp expresses the view that, in consideration of the new version of the article 35, it has
become impossible to support the ability of the alien legal persons other than the business associations to acquire the
ownership of immovable property. Even Tekinalp suggests that the acquisition by way of succession appears to be not
possible: TEKINALP, supra note 9 at 208-209, 223.
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foreign business associations?®. According to the exact terms of article 35, in the application of the

principle of reciprocity, to acquire immovable property in the foreign country, it is essential that the
rights granted to business associations having legal personality and established according to the
legislation of the foreign country should also be applied to Turkish business associations*°. According
to us, the wording of this provision is very clear. There is no difference between the application of the

reciprocity concerning real persons and business associations.

The main legal restriction concerning foreign business associations in acquiring the ownership of
immovable property in Turkey is also regulated by article 35. Paragraph 111 of article 35 of the Law on
Land Registry (as amended by the Law no.4916) brings a restriction not only to foreign real persons,
but also to foreign business associations as well. According to this, they may also acquire the
ownership of lands wider than 30 ha. only with permission granted by the Council of Ministers. Unless
permission is granted, places exceeding 30 ha. shall be sold and the sales price shall be given to those
aliens who have claimed to the immovable. But as stated above, there is an exception for statutory
succession concerning foreign real persons®. Considering the fact that generally legal persons are not
regarded as statutory heirs, this exception applies only to foreign real persons, so it should not be
applicable to foreign business associations®’. Though as a rule the business associations may not
become a statutory heir, it is always possible for them to acquire immovable property by way of
testamentary succession®®, For foreign real persons, acquisition of immovable property which is wider
than 30 ha. by way of testamentary succession is subject to the consent of the Council of Ministers. In
this provision, the wording seems not to include foreign business associations, but considering the aim
of the provision, it is not appropriate to conclude that foreign business associations are not bound with

this restriction®*.

9 See above 111, A, 1.

% 1n the doctrine, there are only two authors who have commented on this provision. According to Tekinalp, this provision
should be understood similar to the reciprocity rule about the foreign real persons. See TEKINALP, supra note 9 at 203;
Statement of Reason of the Law, supra note 22. On the other hand, Celikel states that here the situation of the “foreign”
business association in the foreign country should be taken into consideration in the application of the principle of
reciprocity: CELIKEL, supra note 9 at 208.

%! See above 111, A, 2, b.

2 TEKINALP, supra note 9 at 210.

¥ Comp. Statement of Reason of the Law, supra note 22.

* TEKINALP, supra note 9 at 206.

EASTERN EUROPEAN COMMUNITY LAW JOURNAL, VOLUME 1, ISSUE 2, SEPTEMBER 2004 14




Dr. SEBNEM AKIPEK and DR. ESrRA GuL DARDAGAN

THE ACQUISITION OF IMMOVABLE PROPERTY BY ALIENS IN THE TURKISH LEGAL SYSTEM
Another explicit restriction is provided by article 9 of the Law on Military Forbidden Zones and

Security Zones for all aliens, including foreign real and legal persons. No doubt that this restriction is
also applicable for foreign business associations. They are not allowed to acquire the ownership of

immovable property in military zones of the second degree.

On the other hand, the measures that can be taken by the government with regard to the Law on

Retaliation cover not only foreign real persons, but also foreign legal persons as well.

IV. THE OTHER REGULATIONS

In the Turkish legal system, there are other regulations that do not include direct and general provisions
but do have some specific rules about the acquisition of immovable property by aliens in Turkey. In
this context, three different regulations are mentioned below.

The Law on Promotion of Tourism has a provision in its article 8/E stating that the acquisition of
immovable property by aliens in regions and centers of tourism may be exempted from the restrictive
rules of the Law on Villages and the Law on Land Registry by a decision of the Council of Ministers.
Since the Law on Villages has been abolished, this provision concerns actually the restrictions brought
by the Law on Land Registry.

The Law on Direct Foreign Investments states in its article 3/d that business associations having legal
personality which are founded or joined in Turkey by foreign investors may freely acquire immovable
property in all the areas where Turkish citizens may acquire immovable property. But actually this
provision does not have an exemption for foreign business associations, since business associations
founded or joined in Turkey are in reality Turkish business associations and it does not matter whether

or not those investors founding or joining are aliens.

The last exemption is introduced by the Law on Petroleum. By virtue of the Law on Petroleum, the
license to search and exploit petroleum in Turkey is granted to business associations and private legal
persons that have been established according to foreign laws carrying the characteristics of a business
association. Unless there is a specific restrictive rule in other related legislation, the persons having this

license may acquire ownership by way of an agreement with the owner of the private property. Besides
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this rule, there is also a general restriction regarding the protection of national interests in article 12.
According to this, if a foreign country has an interest and due to this, may effect the administration of a
business association, this business association is not allowed to have a license and to acquire
immovable property. Besides this, legal persons that are acting for or in the name of a foreign State are

also subject to the mentioned restriction.

There are also some international treaties having direct or indirect specific rules in this domain. In the
bilateral treaties, most of the time, the principle of reciprocity and the obligation to apply the legal rules
are mentioned as a general rule. Among the international treaties, the Ankara Treaty has a specific
importance. In the framework of this treaty, among the freedom of movement and establishment,

freedom of acquisition of immovable property is also included™.

V. CONCLUSION

Turkish Republic is considerably a young State founded in 1923 after a long lasting Independence War.
Before the Independence War there was political and economical pressure applied by Western States.
Therefore due to this pressure, in the codification process, the Young Republic had reflected reluctance
to a certain degree, especially towards the legislation concerning aliens. This reluctance was stronger
with regard to immovable property, as immovable property is considered as a part of sovereignty. The
basic example that can be given is the Law on Villages dated 1924. In this Law the acquisition of
immovable property by foreign real and legal persons in the village areas was completely forbidden.
Following this Law, in 1934, the Law on Land Registry was enacted, which also included some other

restrictions in the acquisition of immovable property by foreigners.

Starting from the end of the 1970s, the barriers in the economic and commercial fields have tended to
disappear in the world, due to movement of economic liberalism. Turkey was also affected by this
movement and the first wave of liberalism emerged in 1980s. The reflections of this wave had been
showed in the legislation regarding aliens. Though the restrictions about aliens still continued, many
exceptions were introduced into the legal system, which extenuated these restrictions. A stronger wave

of liberalism, resulting from the globalization, started to be felt in Turkey with the year 2000, together

% For a detailed explanation see TEKINALP, supra note 9 at 223, 227.
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with the harmonization efforts tied with the European Integration, contributed to the modification of
much important legislation, especially those regarding aliens. Among these modifications the Law no.
4916 amending the Law on Land Registry plays an important role in the field of property law with
regard to aliens. This Law abolished some of the restrictions concerning foreign real persons and also

brought rules about foreign business associations.

This amendment may be evaluated as a quite successful effort in regulating a clear and precise rule
aiming to lift the confusions in the application of the Law on Land Registry concerning acquisition of
real right on immovable property by aliens. However, there are still some unclear points in the rule
causing hesitation in both doctrine and application. Especially this unclear character is noticed
regarding the nature of the principle of reciprocity and acquisition by way of succession. As the
amendment is relatively recent, there are still no High Court decisions; it can be hoped that the
forthcoming decisions will clarify these unclear points. But it should be emphasized that the increase in
the acquisition of immovable property by aliens during the past ten months following the amendment
shows us the fulfillment of the aim of the lawmaker and the impact of liberalization.
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THE CONSEQUENCES AND UNCERTAIN FUTURE OF FEDERALISM
by
Dragana Coric*

Federalism denotes a system of government in which power is divided by constitutional right
between national and local units of government in regions." Some define it as “a specific state
structure, which results in a strictly or mostly legal concept - the federal government as a prevailing
institutional set-up of territorial federalism, or as a mode of political organization that unites

separate polities within an overarching political system.”?

A state that adheres to the federal system is known as a federation. Federations are compacts uniting
groups on the basis of language and ethnic characteristics (as is the case with Belgium), territorially
determined (as is the case with the United States) or a combination of ethnic and territorial
characteristics (the case of Switzerland). However, here we must call attention to the significance of
different terms, such as federalism and federation. The distinction between "federalism” and
“federation," as noted by theorist King in 19823, is an important one. Furthermore, there exist some
variations in the way the mentioned difference has been drawn up. Some regard "federalism™ as a
normative and philosophical concept, involving the maintenance of federal principles. It is a kind of
political idea, based on the equality of member states. As a normative concept, federalism may
involve one of two general approaches. One is the advocacy of a pragmatic balancing of citizen
preferences for (a) joint action for certain purposes and (b) self-government of the constituent units
for other purposes.

"Federation" is a descriptive term referring to a particular type of institutional relationship. It is the

realization of the mentioned idea, the state itself.

* Assitant at the Faculty of Law of the University of Novi Sad, Serbia and Montenegro.

! The definition of federalism is very much the same in most of the sources consulted while working on this paper, the
differences are minor and not worth mention.

2 Lidija R. Basta Fleiner: Can Ethnic Federalism Work? Paper for the Conference “Facing Ethnic Conflicts”, Bonn,
Germany 14-16 December 2000

® Ronald L. Watts: Federalism, federal political systems and federations, Annual Reviews Political Science, 1998,
1:117-137.
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Others hold the opinion that both these terms are descriptive. For them, "federalism” refers to a
genus of political organization, which encompasses a variety of species, including federations,
confederacies, associated statehoods, unions, leagues, condominiums, constitutional regionalization,
and constitutional "home rule.” In this case, "federation” refers to one species within the wider
genus of federalism®. This distinction is now widely accepted, though their repercussions have

proven quite different not only in theory, but also in practice.

Some modern theorists, like Watts (1994), suggest three term that need to be distinguished:
federalism, federal political systems, and federations. This may solve the problem concerning the
meaning of federalism and federations, as well as the federal political system, as a political state.

The logic here is that here federalism can only be a normative term.’

This notion may be cleared up after an explanation of the differences between unitary and federal
principles. The unitary principle has sovereignty resting in the nation as a whole. A government
representing a unitary nation has the right to delegate powers to regional and local institutions
through legislation, but the regions have no right to any of these powers. A unitary state, such as
France, can be highly centralized, or it can be decentralized with a substantial degree of autonomy
for provinces or communes (such as Britain or the Netherlands). The powers held by local and
regional bodies have been received from above, and can be withdrawn through new central
legislation, without any need for consent from the districts or provinces concerned. They have a
kind of autonomy to make decisions of their own in some issues, but always having regard on the
state’s opinion in whole. In practice, however, it may be difficult to re-centralize a decentralized,

unitary state.

On the other hand, the federal principle divides sovereignty between the constituent states and the
federation as a whole.® The constitution has the form of a treaty between a certain number of states,
defining the division of powers between the states and the federal level. Constitutional changes
cannot be made unilaterally by the federal government, but have to be accepted by the states. The
principle behind a federal constitution is that each state delegates a part of its power upward, to the
federal government. Respect of majority rule, during decision-making is obligatory in most of the

cases, although there are situations when decisions need to be taken unanimously.

4 -
Ibid.
® The same normative and descriptive meanings as Kelsen pointed out in his Pure Theory of Law.
® In Indonesia: Disentangling the Confusion about Federalism , an editorial by Ford Foundation Program Officer Hans
Antlov , Jakarta Post ,June 3, 1999.
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In a “loose federation” (generally termed “confederation”’

or “federacy”), which is the model that
combines elements of both federation and confederation, the constituent states may have the right to
withdraw the powers they have delegated upwards and resume complete independence. This is the
case with Serbia and Montenegro, the former Federal Republic of Yugoslavia. Under the
Constitutional Charter, which was adopted on February the 4th, 2003, it is possible to break away
from this State Union only after a period of three years.® This example shows how federalism
begins to look more like confederalism, especially when it is dictated by political surroundings®.
The possibility of becoming an international legal entity, separate from the State Union,
differentiates this kind of government from both federal and confederal states, although it does
retain some elements of both. It could be interpreted as a pragmatic political solution, which is

supposed to be appropriate for both member states at the moment.

In recent times, the Soviet Union dissolved in 1991, and a number of former republics formed a
confederation called the Commonwealth of Independent States (CIS), a weak and unstable
confederation, to coordinate domestic and foreign policy. The CIS is the second multi-ethnic,
former socialist country that ended up this way. Reasons are most likely the same: maintaining
unity was impossible because of frequent conflicts between the dominant nation and the others; and

the losing the socialist ground that was a point of gathering.

In tighter federations, separation of the constituent states cannot be done unilaterally, but has to be
negotiated and accepted by all parties concerned. In confederations, the powers delegated upward
are also generally limited (typically defense, treasury and foreign policy), while in federations the
powers of the federal government can sometimes be even more substantial than in decentralized

unitary states.

" Confederation is similar to a federal system but gives less power to the central government. The loose alliances of
countries or other political entities that make up a confederation seek to cooperate with one another while retaining
ultimate control of their own internal policies. Unlike federal systems, confederations usually give each member nation
absolute control over its citizens and territory. The central government decides only issues that affect all members of the
confederation. Federalism," Microsoft® Encarta® Online Encyclopedia 2004
http://encarta.msn.com © 1997-2004

8 Article 60 of the Constitutional Charter. Only this kind of “loose” federalism can preserve, not Yugoslavia, but the
idea of Yugoslavia, which grows pale.

® «The Yugoslav federation did not have its foundation in political units of historical origin which could unite into a
federation through mutual state agreements similar to those which had brought about the formation of the Swiss or
American federations. The historical basis for Yugoslav federalism is completely different: on the one hand, it is made
up of "nations" as ethnic groups the political creator of federalism was the communist party, which had put the
resolution of the so-called national question at the center of its program and activities even during the interwar period.
These two characteristics were the foundation of Yugoslav federalism until its disintegration with the breakup of the
state in 1991.» It means that the complexity of an idea of federalism was here was condemned to perdition from its
very start. Slobodan Samardzic :Yugoslav Federalism - unsuccessful Model of a multinational Community, available on
http://www.suc.org/politics/papers/history/samard.html
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According to the Norwegian political scientist Xyvind Xsterud™, the difference between a unitary
and a federal state is not that one is more decentralized than the other, but that the former is
decentralized through legislation, whereas the latter is decentralized by constitution. In a federation,
certain matters are constitutionally delegated to local units, and the central government cannot
unilaterally revoke this decentralization, as it can in a unitary state. That difference is, as one may

notice, is quite subtle.

Some countries, although not formally federations, function like them - Spain, for instance, gives
more powers to its autonomous communities than most federations to their constituent parts™. In
the 1970s, when the Basques and the Catalonians were able to capitalize on the same convergence
of economic and political interests'?, Spain introduced a kind of federalism and solved the problem
through a judicious combination of self-rule and shared rule. In this sort of federal system the local
units of government have their own independent constitutionally guaranteed authority, without an
independent foreign policy and the ability to have a standing army (without permission of the
federal government). However, they remain sub-units of one all-encompassing state, despite the fact

that they do not have national sovereignty and are not subjects of international law.

That difference erased the new pressures from within the federal state, now being called the “loose
federation.” It became the best and only solution in cases where problems of national or religious
fundamentalism are way too complex to be resolved in a unitary state.** The member states cannot
work and live together in the context of a unitary state. However, they can work together within a

highly loose federation in which the demands of each can be met.

Federalism is usually foreign to countries that have never had a written constitution. The various
nations which form the UK and the British Isles have never had a federal system, and it is only

recently that devolution resulted in a sort of national assembly/parliament being established in

% In Indonesia: Disentangling the Confusion about Federalism , an editorial by Ford Foundation Program Officer
Hans Antlov , Jakarta Post ,June 3, 1999

1 http://encyclopedia.thefreedictionary.com

12 Daniel J. Elazar: Will Federalism Preserve Yugoslavia,Jerusalem centre for Public Affairs.

B 1t is recommended as a “practical option,” by Peter Galbraith in cases of Iraq and Serbia and Montenegro. Further
reading: Galbraith: Best Political Solution For Irag Is 'Loose Federation’, CFR Publications, available on
http://www.cfr.org/publication
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Scotland and Wales.* A federal system devolves power both upwards and downwards, and there

can be a great degree of autonomy for states within the federation

Indeed, 'states’ within a federal system may themselves have their own, written constitution. The
division of power varies from system to system. A will to federate -- a spirit of community, of give
and take, is very important for a federation to exist. The importance of the federal system, as a
political and legal arrangement, lies in its proven ability to tackle the danger of country partition
into smaller entities. This danger increases when the framework of a political system designates
total rule by a single party, as was the case in former socialist-communist states.®> Sometimes, even
the process of democratization and the state’s will to keep that process going is not enough, because
the process of democratization may take a long time and may require special education for its
realization. In Switzerland, for example, people concluded that federalism was it its wholesome the
ideal solution for them, despite the ethnic, linguistic and religious factors and social contrasts. It is

exactly this sort of spirit that binds them together today.

Federation is based on a strict division of power and responsibility between national and local
governments, which is often a major source of conflict. Often, such conflicts are resolved through
“the system of checks and balances,” which delimits the powers of federal and local governments®®.
“Checks and balances,” or the separation of power, is based upon the philosophy of Baron de
Montesquieu®’. In this system the government is to be divided into three branches, each branch
having particular powers. In some cases, even this mechanism is deemed inadequate, and it is in

these situations that local governments may focus their efforts at secession.

Attempts to establish a federal system can have either a centralizing or decentralizing effect,
depending on the initial system of government. Reality is more different than theory could ever
suppose: classical federations cannot survive all conflicts of an ethnic, religious, cultural or any
other nature. There are all sorts of states that exist today as specific hybrids, unrecognizable by

theory.®® Loose federations, reduced nation-state sovereignty, and greater regional autonomy

4 The comment of Tony Papard, posted on http://www.btinternet.com. The author here searches for the right measure of
federalism, necessary for the 21st century. It goes from federalism of the United States to federalism of the European
Union, which is not complete because there is no monetary union.

1> Slobodan Samardzic :Yugoslav Federalism - unsuccessful Model of a multinational Community.....

16 This system was created in order to prevent abuses of power and to establish balance between the three branches.

7 Montesquieu: L’esprit de loi, Belgrade, 1956. For example, the parliament is a legislative body, which is limited by
the Court’s ability to declare law unconstitutional, or by veto of executive branch.

8 In the report : Taiwan Strait IV: How an Ultimate Political Settlement Might Look, International Crisis Group
analyzes the chances of reaching a political settlement between China and Taiwan within the next ten to fifteen years.
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(indeed statehood as in the former Soviet Union) seems to be the new formula. ** For example, in
the United States, Australia, and the European Union federal movements were or are centralizing,
either creating or extending the powers of the central government. By contrast, in Spain and post-
war Germany®, federal movements have been decentralizing, moving power from central

authorities to local units.

Federalism was unable to fulfill its democratic goal within the framework of a political system of
total rule by one party. The constitutional system of federalism did not guarantee neither basic
rights and freedoms nor legally limited government during its entire existence. It depended on a
monopolist party, that was the Alpha et Omega of the political system, with its integrative power.
Some theorists think that was the crucial moment in developing federalism as an instrument of
control of the monopolist party. All integrative power comes from the holder of the system, not
from the system itself. The system remained blocked within the aspirations of a single-party-
ideology (that was both the creator and destroyer of federalism) and true possibility of a state to
work out its own lack of statehood. Those two can and must collide each time the party wants to
keep federalism under its control in order to secure its political domination. The multinational
structure of the state was treated as an advantage, but as a political floscula that needed to be

respected, mostly for all the wrong reasons.?

Despite having strong national-ethnic legitimacy, the Yugoslav federation, as a very good example
of a one-party-state, was never, the sum of national-ethnic states. The constitutional status as
constitutive peoples of the federation was given to all of the Yugoslav nations. They had equal
protection throughout the territory of Yugoslavia as members of distinct nations regardless of the
protection that was given to them in their so-called mother-republics. The disintegration process
began when each of them wanted to form a state of their own. The integrative function of the party

Proposed solutions are: "a) The “one country, two systems” formula, essentially a federation, with a single sovereign
state but with a clear division of power between the central authority and the autonomous entity in question; b)
“federacy”: a very “thin” or loose federation, with the central authority’s power further diluted by the autonomous
entity being demilitarised according to international agreement; ¢) a “confederation” model, involving a union of two
equal, independent sovereign states aspiring to eventual unification; and d) a “Greater Chinese Union” model,
somewhere between a confederation and the “thinnest” possible federation, for which no existing terminology is quite
suitable." Any other comment is quite unnessesary. Available on www.crisisweb.org

19 Christopher H. Johnsson: Coercion, Capital, and European States: AD 990-1990. - book reviews, Journal of Social
History, Fall, 1995.

2 some may call it executive federalism, because of superiority of the executive branch, due to specific development
of German modern state. Gerhard Lehmbruch : German federalism, the subsidiarity principle, and the European Union,
paper prepared for the 1st Conference on cooperative federalism, globalization and democracy Brasilia, 9-11 May 2000,
available on www.ekloges.com.cy

21 \Wrong reasons are something that every state must count on, it goes way back to Machiavelli’s theory that statesmen
may lie, cheat, even kill, if it is in favor of the state.
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disappeared with Tito, although some say that it continued to exist in the socialist party during
1990s. The weakening of the centralizing force of the party brought about the loss of the integrative
link between the federal units, so that federalism assumed an anarchoid form during the last

decade.

It must be recognized as a fact of life that nation-states, in order to survive, must create close
economic and political unions, and federalism of some sort seems to be the most logical outcome.
The break-up of the Soviet Union and the Yugoslav federation, and the conflicts that followed
ensured them that they were never supposed to be living together, and that once separate, will be
able join the European Union a lot faster. Democratic reforms are being undertaken in both states.
Federal systems disappear because of the lack of a strong political concept that holds the member
states together. Their own citizenry has a significant role in this process, whenever they express a
will different from the existing one. From this point of view, forming a “loose federation” is sort of
a shining star, the best solution for all interested parties. Whereas in France and England the
emergence of the modern state with its monopoly on the exercise of legitimate power was
tantamount to the gradual development of a nation state, in Germany the formation of the “modern
state” preceded the formation of a German nation-state.

One of the major transformations of the postwar world has been the emergence of federalism in
once highly statist Europe. The Federal Republic of Germany, Belgium and Spain have resolved
many of their problems of democracy and autonomy with federal solutions within the framework of
an even grander confederation, the European Community. Now that confederation is extending its
protection and its conditions over Eastern Europe to shift demands for national self-determination
into federalist modes, we can expect the assimilation and globalization not only the politics and the
states, but the people, better-said humankind in whole.

Federalism is now generally accepted as a type of state organization for communities which have
some marked characteristic of complexity, particularly so in its loose federation form. During the
past two centuries, starting with the establishment of US federation, federalism has shown to be
successful in realizing two basic goals of such complex societies: maintaining the unity of the
common state and protecting the particularities of the smaller communities. Experience shows that
the only federations which have failed, especially in last 10-15 years, are those which had socialist
(communist) social and state systems. But it must be pointed out that they were also multiethnic

federations in which the federal units were the national states of the leading nations (as in the case
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of Russia and Yugoslavia). The federative component of these states fell apart, and lead to a
separation of the states themselves. New ones were created on exclusively ethnic-historic
foundations. The Russian Federation and the Federal Republic of Yugoslavia (SRJ), the federative
successors of the former larger federations, were fighting with their communist-socialist legacy.
Processes of democratization have started, but not fast enough to set them on a firm ground.
However, the worst epilogue to the breakdown of these federations occurred in the former

Yugoslavia.

The successor state, Serbia and Montenegro, is a looser federation within the same borders as the
former Yugoslavia.?? Its common body is the Council of Ministers which has five Ministries:
Foreign Affairs; Defense; International Economic Relations;and Protection of Human and Minority
Rights. Recent events suggest it may come to separation even before the three-year term expires®.
"Loose federations rarely last,” observes Joost Hiltermann, a human rights expert who has followed

events in Irag.

A loose federation became the answer to the aspirations of all sides in conflict, wherever it used as
an argument against the partition.?* This kind of political system is accepted in the UAE (United
Arab Emirates), as a loose federation of seven emirates, each with its own ruler. The pace at which
local government in each emirate evolves from traditional to modern is set primarily by the ruler.
The Swiss canton system is giving substantial autonomy to various groups, tribes or regions,” “but
the creation of a confederation, loose federation or a partitioned nation should reduce such fears and
lessen the chance of internecine conflict.”® It has become a way for preserving certain nations’

right to self-determination.

It is also estimated that the best solution for Iraq is a decentralized government in the form of a
confederation or loose federation of states within the country. The sharing of oil revenue would be

the main function of the loose federation envisioned by Gelb, Galbraith, and Peters. Galbraith posits

2 Jolyon Naegele Yugoslavia: Country Dissolves As Kosovo Lawmakers Threaten Independence Radio Free

Europe/Radio Liberty, also Timothy Noah : Kurd Sellout Watch, Day 421, Should we partition Iragq?, comment
available on www.msn.com. The solution is proposed by Gelb, Galbraith and Peter

2 There are no arguments against this opinion, considering the historically, ethical and political background of this
problem.

“ Mickey Kaus: WaPo For Faster Iraq Elections? Plus Sullivan wins "Brandini Award", comment available on
WWW.Mmsn.com

% |van Eland After June 30: Courting disaster in Irag, The San Diego Union Tribune, issue of 18 June 2004., also in
Decentralized Government Could Be Best Hope for Self-Determination and True Sovereignty in Irag, The independent
Institute

% Ipid.
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"a weak presidency rotating among the republics, with [further] responsibilities limited to foreign
affairs, monetary policy, and some coordination of defense policy." Peters had a more radical
proposal. By all means, he says, let's try the federal solution. In practice, Peters' plan to dissolve the
federation altogether may well be what Gelb's and Galbraith's plans would lead to. Accepting a
three-state solution requires giving up on some aspirations. In this case they are: making Iraq a

democratic nation, establishing the rule of law.

The crisis of federalism is real; it exists as a real danger, not only for the state as a whole, but for
democracy and its components. We can say that human rights need a more flexible framework for
their protection, but a loose federation, as very present form, is not always good solution for that. In
surroundings where every group claims freedom and prosperity, it is hard to recognize which one
will end up being so. It remains an unanswered question, whether federalism shall continue its
mission, or shall fall apart as many states have thus far. The future of this idea, of federalism
understood as statehood, as community, does not have the most positive outlook. Nevertheless,

hope always remains.
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How TO INTERPRET MARKET ECONOMY AND FREEDOM OF
COMPETITION DECLARED BY THE HUNGARIAN CONSTITUTION?

by
DR TiMEA DRINOCZI*

Since the amendment to the Constitution in 1989 the economic model in Hungary is market
economy. It is presented in the Preamble and in the Article 9 Paragraph 1 of the Hungarian
Constitution. The Preamble involved the objective of the state, stating: “In order to facilitate the
peaceful political transition to a constitutional state, establish a multy-party system, parliamentary
democracy and social market economy, the Parliament of the Republic of Hungary hereby
establishes the following text as the Constitution of the Republic of Hungary, until the country’s
new Constitution is adopted.” Pursuant to Article 9, Paragraph 1 of the fundamental law the
economy of Hungary is a market economy, in which public and private property shall receive equal
consideration and protection under the law. Paragraph 2 declares, “the Republic of Hungary
recognizes and sustains the right to enterprise and the freedom of competition”. It can be concluded
that the Constitution itself contains the expression of social market economy, which provision is
quite different from the wording of the German Grundgesetz. As the Hungarian Constitutional
Court borrowed the phrase of “the Constitution beyond the declaration of market economy is
neutral as regards economic policy” from the German Bundesverfassungsgericht, it is of high
importance to examine the real characteristics of the relevant provisions of the Hungarian
Constitution in the sense of constitutional law.

Nowadays the social purpose of state is conformity to globalisation, in which the replies to the
economic challenges of globalisation and to the achievement of a high standard of social integration
are also involved.! In the course of the examination of the connection between state and economy
the positive formation of market economy, by all means, must be taken into consideration.
However, the content and depth of the role taking of the state and the related legal regulations
depend on the positive — liberal, social etc. — form of market economy. The realisation of state duties
thus demands a preliminary clarification of the main directions of the role taking of the state in
economy.? Only the preliminary clarification of the main directions may be required, because on the
one hand, the modified economic- and social policy connected to the alteration of the character of
market economy will not bring about the breakdown of the state’s legal system®, on the other hand,
certain principles are needed to be fixed in every state. The state, however will develop the
concerning partial rules in conformity with its participation, which, in accordance with the state’s
choice, may intervene to a smaller or larger extent into private relations. Anyway, the drafting of
these principles in the form of rights — either on a constitutional or just on a legal level — is well
justified. The recognition of economic rights, the safeguard of property, the provision of the
conditions of the freedom of enterprise (and/or profession) and the creation and defence of the

* Junior Lecturer, Constitutional Law Department Faculty of Law and Political Science University of Pécs.

! See in more detail: Szigeti, Péter: A szocidlis jogallam kovetelményeinek helyzete alkotmanyos
berendezkedésiinkben: jelen, mult és jové? [The position of the requirements of a social constitutional state in our
constitutional arrangemets: past, present and future?] Magyar Jog, 2001/5 p. 258

2 Petrétei, Jozsef: Jogéllam és hatalommegosztas [Constitutional state and separation of powers] In Vélogatott fejezetek
a rendszeres alkotmanytan korébél (Ed. Kiss, LaszI8), Pécs, 1996 pp. 22-23

® Szigeti: A szocialis jogallam ... [The position of the requirements...]
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social security of certain social strata are all involved here. As to the field of market economy, it
means: economic interests are ensured and safeguarded, inclination to investment — due to
predictability and calculability — may improve, and the social duties of the state will be fulfilled.
One characteristic of mixed market economies is the inevitable state influence on certain spheres,
which cannot be left to the regulating role of market mechanism.* Economies, operating with state
interference tend to be market economies if the majority of economic acts are comprised by a
market exchange between the independent economic units, and state redistribution plays only a
secondary role.” In (social) market economies® in the process of regulation the state must provide an
institutional framework, one side of which is the separation of the public authoritative and the
economic quality of the state, and through this the guarantee of competition. The other side
however is the recognition and safeguard of related economic and social rights. The fulfilment of
these requirements practically denotes the creation and reservation of market economy, of free
competition as its notional element, and the social role taking of the state. Fundamentally market
economy involves only the recognition and prevalence of economic liberties, while social rights —
different in the character of their nature — are only of secondary importance. It is well reasoned to
examine below the provisions of the Hungarian Constitution, providing a basic normative direction
on the operation of economies, on the two institutions.’

1. Character of market economy and the freedom of competition

a) The Constitution — according to the opinion of the Constitutional Court — beyond the declaration
of market economy is neutral as regards economic policy®, which means, it is devoted to none of
the models of market economy.® Social market economy drafted in the Preamble is a state objective
in the Republic of Hungary, from which social rights cannot be directly derived.'® Social market
economies, however at their development, primarily, did not have only a social objective, but they
meant the creation of a comprehensive order, which derived market economies into an active
economic and social order, safeguarding freedom and human dignity.™ In the centre of the image
stand citizens, ready to good achievement, who want and are able to make decisions on their own
faith, while the role of the state is restricted to the accomplishment of economic reforms, to the
protection of the economically weak and to the warding off the misuse of authority.'? Just a

* E.g. education, healthcare, culture, and social sphere etc,

® Interference into economy, thus may be relised in a market conform way. Kurtan, Lajos: Piacgazdasagtan, [The
market economy] ELTE, Budapest, 2001 p.13. The purpose of state interference is the provision of an appropriate
institutional framework. It corresponds to Walter Eucken’s opinion, according to which the activity of state economic
policy should deal with the preparation of the system and not with the direction of economic processes.Cited by Otto
Schlecht: Jolét egész Eurdpéanak a piacgazdasag eléretorésével, [Welfare for whole Europe with the Pushing Ahead of
Market Economy] OMIKK, 1998 p.11. To this, statutes are needed, which guarantee the freedom of individual
enterprises, public order, home defence, the compliance with international treaties and which take the negative by-
effects of economic activities, like for instance environmental damages into considerationdirection . Arne Jon Isachsen -
Carl B. Hamilton — Thorvaldur Gylfason: Ismerjiik meg a piacgazdasdgot, [Let’s Become Acquainted with Market]
Economy Akadémiai Publ. Budapest, 1995, p. 4

® Depending on economic models the degree of state interference will also change.

" The analysis of Constitutional provisions regards market economy as a central factor.

833/1993. (05. 28.) Const. Court Decision, ABH 1993. 247. 249

°21/1994 (04. 06) Const. Court Decision, ABH 1994. 117. 119

19 One reason for the problem of interpretation is that the Constitutions of contemporary Central-European countries
frequently define themselves as non-social constitutional states, but they refer just to social market economy.

1 Otto Schlecht: Jolét ... [Welfare ...] p. 93

12 The total effect of these factors provides the welfare to all. Dr. Fazekas, Szabolcs: El6sz6 a magyar nyelvii kiadashoz,
In: Schlecht: i.m. XII. In the Preface of his book Otto Schlecht expounds, the title deliberately resembles to Ludwig
Erhard’s work “Welfare to all”. (Budapest, 1994. Konrad Adenaure Foundation) and to Adam Smith’s work “The
welfare of nations”. Schlecht: Jolét ... [Welfare ...] XVI, Cf. Also Falusné Szikra, Katalin: A németorszagi szociélis
piacgazdasag, [The German Socialist Market Economy], In: Osszehasonlitd gazdasagtan, Bevezetés a gazdasagi
rendszerek elméletébe [In: Comparative Economics, Introduction to the Concept of Economic Systems], Aula Publ.
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comment in parenthesis, one cannot forget about Art 3 paragraph 3 of the Treaty on the Constitution
for Europe, which contains the expression of social market economy, moreover it disposes that the
EU bases on a social market economy.

Under the interpretation of the Constitutional Court the intention to promote the transition into
social market economy does not denote the expression of the principle of social constitutional state
and it is emphasized by the fact that pursuant to Article 2, Paragraph the Republic of Hungary is an
independent, democratic constitutional state. This declaration does not allude to social rights,
because social security is not a condition for constitutional stateness.*® The interpretation of the
Constitutional Court is right, albeit it lacks the traditional concept of social market economy,
perceived in a politico-economic sense. Nevertheless, this type of market economy can be discerned
as a social order, the integral part of constitutional state democracy. What democracy and
constitutional state do in order to control authority, the same is done by regulations — ensured on the
constitutional level -, providing guarantees of competition in the field of economy. Since in a
constitutional state, individuals are essentially free and this freedom is impartible, the theory of
social market economy is combined with the requirement of individual responsibility, creativity,
and individual initiation.** Social market economy is a systematizing principle bearing no common
dogmatics, which similarly to the concept of constitutional state order, is open, tolerant and flexible;
it is based on parliamentary resolutions and operates on acceptable compromises.*® The economic
approach will become an opinion under constitutional law if the politico-economic freedom of state
organs and the right to the free evolvement of the individuals are also connected in. Social market
economy, as an economic order was considered much more than the simple summation of market
economy and social politics.’® It was also deemed more than a simple competition, since according
to their efforts, morality, honesty etc. must be involved in economic life."

If social market economy drafted in the Preamble is regarded as a state objective in the decisions of
the Constitutional Court, this notion is worth to be examined in its original sense — and if possible —
its meaning to be utilized in constitutional law dogmatics. Social market economy in the sense of
constitutional law thus, is an economic model, which in its economic policy is essentially based on
economic fundamental rights and on the autonomy of the personality or at least it regards them. In
economic political decisions the realisation of the principles of security in law and democracy and
the responsibility of legislators must be of primary importance. Interference concerning state
performance is only secondary, it is realised only if the above mentioned fundamental rights are not
enforceable.

b) Provisions involved in Article 9 of the Constitution concerning market economy, the freedom of
competition, the freedom of enterprise and the characteristics of forms of ownership, used without

1997, p. 233 According to this, the objective os social market economy primarily is market effectiveness and liberty,
social reconcilement and connecting of liberal and Christian social sensitiveness. Schlecht: i.m. pp.12-13

13.772/B/1990 Const. Court Decision, ABH 1991. 447.449

4" On the long run there can be no person to bear political rights and responsible decisions who is deprived of his
economic scope of action by the central direction, but nor anybody whose decisions are economically free but he is
patronized by a political state party. Schlecht: i.m. p.17 and p.108

> However the flexibility and openness of the system is restricted to the compatibility of alterations and innovations to
market economy and social justness. Diirr: The Social Market Economy in the Federal Republic of Germany, p.9.
Flexibility was realized in practice as well, since possibilities provided by it were utilised by the consecutive
governments. Falusné: A németorszagi szocialis piacgazdasag, [The German Socialist Market Economy] p. 234

1o Schlecht: Jolét ... [Welfare ...] p. 93

7 Competition oriented market economy thus must be influenced by social morals so as to deserve the attributive of
‘social’. In a pure, independent market economy the freedom of individuals is endangered by the excessive exploiting
efforts of economic power (cartells, monopolies).Schlecht: Jolét ... [Welfare ...]. p.12 and p. 106
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indicatives'®denote the rules concerning the economic order of the fundamental law."® The
constitutional theses of market economy is a fact and program of constitutional law, its
preservation and protection is thus a constitutional duty, expressed in the recognition and support of
economic competition (Article 9, Paragraph 2) and in the enforcement of certain constitutional
values.”® Market economy thus may be deemed as an economic order — wishing to create a social
market economy — which in the sense of constitutional law is based on an economy of a pluralist
ownership structure and which operates on the constitutionally recognised principle of the equality
of ownership forms?* and on the freedom of enterprise and competition.”? The state may pursue
various economic policies within the framework of market economy, which may shift it to the
direction of a social, liberal, interfering with an indicative planning etc. market economy.?
Theoretically it is restricted by the objective of the state referred to in the Preamble.

Thus with the entry into force of the Constitution, market economy became a fact under
constitutional law and remained a program and a state duty.* It has become a fact, in so far as by
virtue of the force of the Constitution all the rights and institutions required to the operation of
market economy has become effective: the (equally protected) property, the right of enterprise and
the freedom of competition etc.”

As a consequence of these, market economy is not considered as a fundamental right, but pursuant
to the Constitutional Court it may be deemed only as a right safeguarded by the Constitution. In
this way Article 8, Paragraph 2°° cannot be applied: allusion to the injury of market economy
cannot be the ground for the unconstitutionality of the injury of any fundamental right.?” More
pertinent may be the drafting according to which market economy is not regarded as a right but as a
constitutional principle and value.”® Market economy, thus — except the connection to the basic
institutions of constitutional stateness — is irrelevant for every constitutional examination.?®
According to the opinion of the Constitutional Court, as a consequence of this, the market may be
restricted much more than fundamental rights, but it should not call forth the infringement of the
absolute limit, which would denote the abolishment of market economy. The restriction of the

'8 Market economy and its different indicatives (liberal, social, dirigist etc) refer to the conduct and economic policy of
the state towards economy. The state and its indicatives (liberal, social, welfare) however, essentially point at the
connections between state and society.

9 The structure well reflects the characteristics of the change of the regime, since provisions of guarantee regarding
proprietary rights appear at two different places. Cf. Article 9(1) and Article 13 of the Constitution. Ertelmezett
Alkotmany [Interpreted Constitution] (Szerk. Hollé, Andras and Balogh, Zsolt) Magyar Hivatalos Ko6zlonykiadd,
Budapest 2000, p. 159

2021/1994 (04. 16) Const. Court Decision, ABH 1994 pp. 119-120

2l The constitutional thesis declaring the equal rank of public and private property is not the concretising of social
market economy but it is the essntial guarantee of market economy. 33/1993 (05. 28) Const. Court Decision, ABH
1993.247. 249-50. Market economy drafted in the Constitution - by virtue of the effective constitutional text — is a
market economy utilizing the advantages of planning as well. 13/1990 (06. 18) Const. Court Decision, ABH 1990. It
must be noted that soon after the decision has been reached the Act XL of 1990 defined market economy without this
indicator. The provision entered into effect on 25. April 1990.

2259/1991 (11. 19) Const. Court Decision, ABH 1991. 294-295

2 The models see: Osszehasonlitd gazdasagtan [Comparative economy] pp. 123-321. Thus market economy cannot be
regarded as economic politics. Sari, Janos: Alapjogok, [Fundamental Rights] Osiris Publ. Budapest, 2001 p.196

241t can be perceived that the position of market economy as a constitutional duty and as a constitutional characteristics
of economic order is similar to that of constitutional stateness. 21/1994 (04. 16) Const. Court Decision, ABH 1994.119-
120

221/1994 (06. 16) Const. Court Decision, ABH 1994. 119-120

% By virtue of Article 8 (2) In the Republic of Hungary regulations pertaining to fundamental rights and duties are
determined by law, however may not restrict the basic meaning and contents of fundamental rights.

27.21/1994 (04. 16) Const. Court Decision, ABH 1994. 119-120

8 Cf. Petrétei, Jozsef: Alkotmanyjog | [Constitutional Law 1], Dialég Campus, Pécs 2002, p. 85 and p. 104

» The Constitutional Court refers to this statement in its Decision 1524/B/1992, ABH 1995. 655 and fol. and in
668/B/1996 Cons. Court Decision, ABH 1996. 637 and fol.
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market must not be mixed up with the restriction of market economy. Nevertheless, in market
economy the majority of economic acts is comprised by market exchange between the independent
economic units. The possibility for this exchange is based on property and competition. Market
economy, thus cannot be restricted, it is either existing or not. The governmental opinion and
economic policy on certain economic components of market economy may change as long as the
existence of market economy is left intact.

The obligation of the state to protect ‘institutions’, namely the building up of the objective and
institutional side of relevant fundamental rights is due to the tight connection of market economy
with several fundamental rights and constitutional institutions. The right to property, the right to
work (profession) and the freedom of enterprise involved in the right to the free choice of a job, the
right to establish or join organizations with the objective of protecting ones economic and social
interests, the right to free movement and to choose the place of residence, the prohibition of
discrimination, the general personality right derived from the right of human dignity and the
independence of the property of co-operations and local governments all qualify as such
fundamental rights. From among Constitutional values®*® mention may be made of the rights to
environment, to defence and to health, the equality of public and private property, the freedom of
competition, state property and the ownership independence of state properties.*

It must also be set as a requirement that by virtue of Article 9, Paragraph 1 of the Constitution, the
state is obliged to ensure economic autonomy for all the subjects of economic life.** From this
statement follows the status negativus character of economic rights — the right to property, right to
freely choose a job (profession), right to establish organizations, etc — which is not totally accepted
in legal literature.®® The reason for this negation is the not functional approach towards fundamental
rights. The task of economic fundamental liberties is to guarantee the vital condition of the
individual, which first of all may be ensured by property. The lack of this will lead to the selection
of a job, the notion of which covers all the legal activity pursued by the individual for putting forth
his free personality and for the sake of his subsistence.®* Hence the freedom of enterprise and the
right to work are also involved herein. The necessity for the provision of social rights is connected
into this process, where due to certain reasons —agedness, sickness, invalidity, unemployment
through no fault of his own — the above mentioned rights cannot be properly practised, or the
change in the marital status — widowhood, orphanage — endangers the vital conditions of the
individual. *

According to the opinion of the Constitutional Court the state carries out its objection and duty
drafted in the Preamble concerning market economy, for instance when state property is given to
private property™®, or when the government fulfils its constitutional liability based on deliberation,
according to which norms of social effect must be created in reliance with the load-bearing capacity
of the country.® It reflects as if the Constitutional Court did not recognize the independent group
and character of economic rights.

® On constitutional values see in more detail Adam, Antal’s study on ,Az Alkotmanyba ill6 alapértékekrsl”
[“Fundamental values befitting the Constitution” ] Magyar Jog, 2002/4, p. 193 and fol.

3! Constitution Article 9-14, 70B, 70/C, 58, 70/A, 54, 12/1994 (04. 16) Const. Court Decision, ABH 1994. 119-120
%2.10/2001 (04. 12) Const. Court Decision, Magyar Kézlony, No. 43

¥ Contrasted view see: Halmai, Gabor-Téth, Gabor Attila: Az emberi jogok rendszere [The system of human rights] In:
Emberi Jogok, [Human Rights] (Ed. Halmai, Gabor- T6th, Gabor Attila), Osiris Publ. 2003 p. 87

% Cf. with the special opinion of Kiss, Laszl6, Constitutional Court judge to Decision 267/B/2000.

¥ Cf. with Article 70/E of the Constitution.

% 1443/B/1990/4 Const. Court Decision, ABH 1991. 513. 514

%7 698/B/1990 Const. Court Decision, ABH 1991. 624. 624-625
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c) The direct Constitutional provision referring to the economic policy of the state is Article 10 of
the Constitution, Paragraph 1 of which declares the property of the Republic of Hungary is national
wealth and by virtue of Paragraph 2 the sphere of exclusive economic activity of the state is
determined by act. Paragraph 2 may also be deemed as a constitutional guarantee concerning the
free determination of a section of economic policy. From this may be drawn the conclusion that the
freedom of legislators on the field of the verification of economic policy — within the framework of
Article 9 of the Constitution — is extremely wide.®® The state — besides stating the sphere of its
exclusive economic activity — within the frameworks of the Constitution and market economy may
utilize the means of nationalization, privatisation or tax policy if it they suffice for the purpose of its
economic policy.*® Reference to Article 9 must be interpreted in a content relation, thus the — wider
sense of -constitutional definition of market economy must be taken into account. The problem, that
in the Hungarian Constitution, there is no explicit references to any principle or obligation
regarding i.e. the tax or budget legislation.

2. The elements of market economy in the sense of constitutional law

a) There have already been attempts in the special literature to define market economy in the sense
of constitutional law, hence taking them into account; it is worth a try to verify content components.
According to one view of the special literature® the characteristics and nature of market economy
can be approached from two sides: from a statical and a dynamic side and from the point of view of
the basis of market economy. The statics of market economy is provided by the right to property
ensured in Article 13, Paragraph 1 of the Constitution, while its dynamics is composed of the
freedom of enterprise and competition recognised in Article 9, Paragraph 2. The dynamic side
presumes the statical side, since there is no enterprise without property, thus no freedom of
competition may be realised. If the procurement of property, utilized for the enterprise is restricted,
it will infringe not only the right to property but also the right to enterprise. This presumptive
relation however does not prevail in the opposite direction, since there is property without
competition and enterprise. In this way the basis of the order of market economy is provided by the
right to property, the right to enterprise and by the freedom of enterprise deriving from it, and also
by the prohibition of discrimination, because in the case of individual grievance, in the last resort,
the prohibition of discrimination will afford protection.

On the ground of the structure of the Constitution and the decisions of the Constitutional Court, the
content of market economy in the sense of constitutional law may be defined as a category in a
narrower sense — considering the constitutional structure — or in a wider sense — if the general
characteristics of market economy are taken as the starting point.** In the narrower determination
of market economy essential content elements are the equality to public and private property, and
their equal protection, the freedom of enterprise and competition and the freedom of contract,
because without them market economy would not exist. Nevertheless, this notion is required to be
entrenched with certain elements of guarantee. Material elements hence involve the prohibition of
discrimination and the right to property and they together provide market economy in a wider sense
of. The notion of market economy in a general sense — thus not in a legal sense — would not include
the rule concerning public and private property, but the approach based on constitutional law
requires the regard of the text of the Constitution as a starting point.

% 33/1993 (05. 28) Const. Court decision, ABH 1993. 247. 249-250

¥ For the system and process purposes of economic policy see in more detail: Mach, Péter: Fejezetek a
Gazdasagpolitika targy tanulmanyozasahoz [Chapters to the study of Economic Policy] Pécs (manuscript) 2001

0 \/6ro, Imre: A gazdaségi jogalkotas és az Alkotmanybirdsag [Economic Legislation and the Constitutional Court] In:
Alkotmanybiraskodas 1993, UNIO 1993 p. 250 and fol.

1 Cf. Arne Jon Isachsen — Carl. B.Hamilto — Thorvaldur Gylfason: Ismerjiik... [Let’s ...], Akadémiai Publ. Budapest,
1995, Kurtan, Lajos: Piacgazdasagtan, [Market Economy] ELTE Budapest, 2001
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b) According to the opinion of the Constitutional Court the equality and equal protection of public
and private property may not be interpreted independently, the genuine content of it is given by the
provisions of the Constitution, referring to the right to property as a fundamental right.** In Article
13 of the Constitution, however the Republic of Hungary ensures the right to property. The second
thesis of Article 9, Paragraph 1 does not denote the differentiation of ownership forms but the
protection of property, independent of any form, hence it drafts the thesis of equal protection of the
law of Article 70/A, Paragraph 1 of the Constitution.”® The differentiation of public and private
property in Article 9 thus cannot be regarded as a list of ownership forms, into which any
ownership form should be involved for the sake of constitutional protection.** Article 9, Paragraph
1 cited above however stands in a conditional relation with Article 13. If the Republic of Hungary
did not ensure the right to property it would be no use speaking about the equality of public and
private property. Without this provision, there would be no actual guarantee for the exemption of
discrimination, since Article 70/A prohibits only discrimination between persons,*> while Article 9,
Paragraph 1 verifies the prohibition of discrimination concerning ownership forms.* The above-
mentioned Constitutional Court opinion is based on the same principles, according to which Article
9, Paragraph 1 of the Constitution (the equality of market economy and that of private and public
property) is the expounding of the thesis of equality concerning the right to property in Article 70/A
of the Constitution.” Hence constitutional provisions connected to market economy draft the
prohibition of discrimination — on the level of the special — concerning economic life as well. The
related problems are judged by the method applied for Article 70/A of the Constitution.*® The right
to property ensured under Article 13, Paragraph 1 of the Constitution thus, may be regarded as the
statics of market economy resting upon private property, and as that it is one of the most significant
economic fundamental rights.* This constitutional provision ensures the right to property without
any sort of discrimination, which is supplemented with another constitutional provision: the
prohibition of sui generis discrimination, drafted in Article 9, Paragraph 1. The significance of this
provision is that it does not exclude different regulation in compliance with the difference between

*2 grtelmezett Alktomany [Interpreted Constitution] p. 159

%% 21/1990 (10. 4) Const. Court Decision, ABH 1990, 54/1992 (10. 29) Const Court Decision, ABH 1992. 271. 273,
73/1992 (12. 28) Const. Court Decision, ABH1992. 306. 307. By virtue of Article 70/A (1) of the Constitution the
Republic of Hungary shall respect the human rights and civil rights of all persons in the country without discrimination
on the basis of race, color, gender, language, religion, political or other opinion, national or social origins, financial
situation, birth or on any other grounds whatsoever.The different Constitutional Court decisions extended the
fundamental law subjectivity-at law of natural persons, with certain limitations, to legal persons as well.

* That was the reason why the Constitutional Court stated Article 13 (1) and 12 (1) are to be interpreted that the
Republic of Hungary ensures the right to property, in this way also the right of agricultural co.operations to the
agricultural land they possess. 21/1990 (10. 4) Const, Court Decision, ABH 1990, and Interpreted Constitution pp.159-
160

* Cf. Voros A gazdasagi jogalkotas ... [Economic Legislation and ...] pp. 248-249, 7/1991 (02. 28) Const. Court
Decision, 29/1991 (06. 3) Const Court Decision, ABH 1991. 101, 1441/B/1990/2 Const. Court Decision, ABH
1991.510-511

*® See the opposite opinion: 21/1990 (10. 4) Const. Court Decision, ABH 1990. Pursuant to the decision there is no
connection between Article 9 (1) and Article 13, the latter drafts the right to property without the difference made in
Article 9. Voros, Imre had the same opinion, who could not find correlation between the two provisions, since Article 9
(1) involves no direction towards the protection of property. Véros, Imre: A tulajdonhoz val6 jog az Alkotmanyban,
[Rights to property in the Constitution] Acta Humana 1995. No. 18-19, p. 161

#721/1990 (10. 4) Const. Court Decision, ABH 1990. The two above statements of the Constitutional Court compared,
which hovewer are involved in two consecutive paragraphs, it can be verified, that the Body contradicted itself. Later on
this contradiction is resolved by the recognition of the connection between the two provisions. See: 33/1993 (05. 28)
Const. Court Decision, ABH 1993. 247. 250

%8 21/1990 (10. 4) Const. Court Decision, ABH 1990, 39/1992 (07. 16) Const Court Decision, ABH 1992. 238. The
regulation of the extension and intensity of protection according to the subject of property qulifies a discrimination
between persons. 59/1992 (11. 6) Const. Court Decision, ABH 1992. 271. 273

* According to other views right to property, neither because of the history of its development, nor due to its content,
may be listed among economic rights. See: Halmai, Gabor — Tdth, Gabor Attila: Az emberi jogok rendszere, [The
system of human rights] p. 87
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public and private property, but prohibits regulation, which would realize the unilateral privilege of
state property.®

c) Between the right to property and the equality and equal protection of ownership forms there is a
connection, different from the above, which may give more reasons for the fact why this term was
put within close range to the constitutional provision ensuring market economy. In order to dive a
determination we must go back to the total revision of the Constitution. In the Hungarian
Constitution amended during the change of the regime economic rights and principles and material
elements related to market economy were involved and amended in two phases.>* From this point of
view it is important that the equality and equal protection of private property was drafted in 1989.
The concerning justification of the constitutional provision emphasized the change of respect,
constitutional appearance and protection of ownership forms pertain to the economic change of the
structure. It clearly shows that the authority amending the Constitution preferred the establishment
of one of the conditions of guarantee of market economy based on private property>, namely
ensured the unilateral privilege should not be accomplished any more.>* However, that time no
mention is made of the constitutional guarantee of the right to property, this is stated just in the
amendment of the Constitution in 1990. The justification only mentions that the rule declaring the
right to property complements a long-standing requirement for a provision declaring the right to
property. Thus property may not be defined merely as a subjective right but as private property it
may be determined as an institution of market economy and through this that of the institution of
the modern democratic state. The fundamental — although not exclusive — institution of the order of
property however is private property.”™ The basis of the notion of this right as an ‘institution’ is
created by the right of individuals to property ensured under Article 13, Paragraph 1, and the
equality of public and private property and their equal protection, pursuant to Article 9, Paragraph 1
of the Constitution. The significance of the latter — in this interpretation — is not only the prohibition
of discrimination between ownership forms but also — due to the common regulation with market
economy —a rule determining the basis of ownership order.*®

0 Cf. Vords: A gazdasagi jogalkotas... [Economic Legislation and ...] pp. 251-252

> These two most significant amendments are Act XXXI of 1989 and Act LX of 1990. None of the versions of the
socialist Constitution ensured the right to private property or to property. Instead, Article 4 (1) of the fundamental law,
promulgated on 20.August 1949 provided that means of production may be privately owned as well. That Constitution
recognized and protected only property obtained through work, and in Article 7 (1) besides recognition, also provided
the right of working peasants to land. As a restriction to property and related private initiations it stated that they must
not injure the interest of the public. Socialist ‘property protection’ in 1972 was related to personal property and it was
declared in Article 11. The amendment partly preserved the above mentioned restriction, but set it just after the
economically useful activity of small-scale producers, as the last sentence of Article 12.

°2 The declaration of the characteristics of proprietory forms in such a shape directly after the verification of market
economy, is the characteristic feature of constitutionalising in the process of the change of the regime. (Nevertheless,
pursuant to Article 42 of the Italian Constitution, property involves private and public property.) The expounding of the
topic of economic subject see: Arne Jon lIsachsen — Carl B. Hamilton — Thorvaldur Gylfason: Ismerjik meg a
piacgazdasagot, (Let’s ...) Akadémiai Publ. Budapest, 1995, Kurtan, Lajos: Piacgazdasagtan, [Market Economy] ELTE
Budapest, 2001

**This statement is proved also by the Constitutional Court, when referring to the fact, the constitutional thesis declaring
the equality of public and private property must be accepted as the major guarantee of market economy. 33/1993 (05.
28) Const. Court Decision, ABH 1993.247. 249-250

> This provision was considered in the same way by the Constitutional Court, since it stated, this principle of law
declares the previously negated equality of public and private property. However this provision does not verify that the
loading of state property in a certain way would injure the constitutional principle of the equal protection of public and
private property. 15/1993 (03. 12) Const. Court decision, ABH 1992. 112. 125

> Cf. Voros: A tulajdonhoz valé jog... [Right to Property ...] Acta Humana, p.156 and p. 160

*® Since the constitutional representation of ownership forms is historically determined, the involvement of this
provision in the new Constitution would be taken into account. If the constitutionalizing authority still regards the
equality and equal protection of public and private property as part of the new fundamental law, its place must be
cautiously selected: if for the equality of proprietory forms the above determination is accepted, the present situation
may prevail,but the provision may also be set among state duties, or in the part of the fundamental law, in which the
right to property is declared.
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d) A common characteristic of the freedom of enterprise and competition is that they are qualified
as constitutional principles.”” The second similarity is that the general thesis of the right to
enterprise and freedom of competition stated in Article 9, Paragraph 2 of the Constitution must also
be referred to the right to property.®® Their third common characteristic is that both qualify as the
dynamic side of market economy. Because of the suppositional relation between the right to
property, enterprise and the freedom of competition, it must be also verified that Article 9,
Paragraph 2 of the Constitution has a dual meaning: it denotes the provision for the possibility to
become an entrepreneur, and through a partial element of the right to property — through obtaining
property — the constitutional right concerning the obtainment of means required to enterprise.”
Nevertheless, the letter may be connected to the practice of the enterprise.

The freedom of enterprise, however — in opposition with the freedom of competition — is a
fundamental right. The right to enterprise is an aspect of constitutional fundamental right to the free
choice of a job, a side ensuring the fundamental — thus subjective — right which provides the
possibility to become an entrepreneur, namely the free choice of enterprise. At the same time, its
side recognized not as a fundamental, only a constitutional right is the right to the free practice of
enterprise, not qualified as a subjective law. The constitutional restriction of the fundamental right
to enterprise is determined by the fundamental law (Article 10, Paragraph 2) itself.° Hence this
provision must be regarded as one, which the fundamental law of enterprise does not cover, since
this paragraph takes such a sphere from Article 9, Paragraph 2, under which the right to enterprise
and the freedom of competition cannot notionally be interpreted. If the right to enterprise, as the
dynamic side of market economy is injured, it will lead to a dual consequence. On the one hand, it
will restrict the number of participants in the economic competition, and through this, will injure the
individual competing freedom and the freedom of entreprise of the participants of the competition.
The injury of the freedom of enterprising competition, on the other hand, with the restriction of the
participants in the economic competition, will restrict the competition in general as well, which
offends the thesis of the Constitution declaring market economy. In the case of an individual legal
injury, due to the constitutional character of the freedom of competition, it may not be effectively
referred to, if the persons are discriminated without reason, Article 70/A — the prohibition of
discrimination — may be applied as a final resort.”* In both cases mentioned above, if the subjective
legal side of the right to enterprise is injured, the fundamental law protection is given, which may
be affirmed by the prohibition of discrimination. If the constitutional right to enterprise — namely
the restriction of the practice of enterprise — is infringed, the problem is more complicated, since in
that case even the material content may be restricted. The question may arise, what makes the limits
of state interference. The possibility elaborated by the Constitutional Court may be applied as a
solution: since the right to enterprise prevails in a certain market economy, the generally accepted
limits of the given market economy provides the limits of the constitutional right concerning the
practice of the enterprise. Nevertheless, the obligation that state should not set up unnecessary and
unreasonable limits against the (further) practice of the enterprise must also be mentioned.®?

e) Market economy involves the freedom of competition and vice versa. However, an essential
value of social and economic order, based on market economy is the putting forth and protection of

*759/1991 (11. 19) Const. Court Decision, ABH 1991. 294-295

*821/1990 (10. 4) Const. Court Decision, ABH 1990, 39/1992 (07. 16) Const. Court Decision, ABH 1992.238

% éros: Gazdasagi jogalkotas és ...[Economic Legislation and ...] p. 256 and p. 259

¢ The sphere of exclusive property and exclusive economic activity of the state is determined by law.

81 Cf. Voros: i.m. p. 256 and p. 259

82 Cf. The special opinion of Kiss, L4szI6 Constitutional Court judge on 267/B/2000 Const. Court Decision. Decisions
of the Constitutional Court 2002. No. 11 658, 664 and fol. In a concrete case - in connection with the membership in the
Chamber — the subjective limit restricting the right to job may become objective, which is an unacceptible limit against
the right to the practice of a job.
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economic competition.® This close connection is shown, on the one hand by the fact that the
recognition and support of the freedom of competition by the state require the establishment of the
objective, ‘institutional’ side of fundamental rights needed to market economy.®* Free competition
is realised primarily through the enforcement and protection of these fundamental rights, which —
similarly to market economy — has no distinct constitutional measure.®> The correspondence, on the
other hand denotes that both qualify as values. The freedom of competition may be considered a
state duty, providing the content element, and at the same time the condition for market economy,
which, among others is marked out for the promotion of the effective enforcement of the
fundamental right to enterprise and to the free choice of a job.®® The difference between market
economy and the freedom of competition is the fact that the restriction of the latter may be realised
for itself, while market economy can be restricted to its utmost limits.” The state restricts
competition, among certain conditions — just for the survival of competition — within boundaries.®®
Regulation however must be made on the appropriate regulative level and must not realize
discrimination.®

As a consequence of this, competition discerned in the sense of constitutional law denotes a
category different from competition policy and wider than the law of competition. States realizing
market economy with the means of competition policy and competition law shape their economic
policy deliberately, so as to enforce competition within circumstances, in which the interest of
participants is to cease this competition.”> Competition policy involves all the policies, means,
institutional orders and considerations through which the state wants to influence the relations of the
competition’!, namely which are drafted and utilized for the sake of public authority so as to
promote the prevalence of three public functions of honest competition in the majority of
economy.”® Thus the notion of competition policy is fairly wide and it has an overlap with several
other special policies, like for instance trade policy. So as to create competition, trade limits
concerning entering into the market are ceased, and new spheres open before private economy. In
the field of natural monopolies and exclusive rights the enforcement of the function of competition
is realised through a complex regulation.”® The state must protect partly, honest competition, partly
competition as an institution, which is accomplished by the means of competition law. In its
framework the state fights against enterprise conducts restricting competition, prohibits the abuse of
superiority and controls processes of concentration. In a wider sense competition law involves the
regulation of state aids as well.”

The state can fulfil this duty thoroughly only if in the competition sphere — in one of the essential
sectors of market economy — it consistently separates its quality of public authority and ownership

6%19/1991 (04. 23) Const. Court Decision, ABH 1991. 402

6421/1994 (04. 16) Const. Court Decision, ABH 1994. 120, 59/1995 (10. 6) Const. Court Decision, ABH 1995. 297-298
6221/1994 (04. 16) Const. Court Decision, ABH 1994. 120, 1105/B/0993 Const. Court Decision, ABH 1994. 640

66 21/1994 (06. 16) Const. Court Decision, ABH 1994. 120, 1105/B/0993 Const. Court Decision, ABH 1994. 640

®7 818/B/1997 Const. Court Decision, ABH 1998. 761

% The state, in the case of appropriate constitutional reasons, is entitled to restrict economic competition. 31/1994 (06.
2) Const. Court Decision, ABH 1994. 170

% Discrimination through economic competition, and within this, through the distortion of equal chances injures the
freedom of economic competeition. 31/1994 (06. 2) Const. Court Decision, ABH 1994. 170

0 Boytha, Gydrgyné: A versenypolitika-versenyjog néhany idészerii kérdése [Some topical questions of competition-
policy-competition law] Eur6pa 2002. December 2001, p. 38

> Boytha, Gydrgyné: A versenypolitika-versenyjog ... [Some topical questions of ...] p. 38.

2 Honest competition increases effectiveness, promotes the allocation of investments for the sake of the fulfilment of
demand and develops the potential maximum of social welfare. Vissi, Ferenc: A versenytdrvény maédositasanak
gazdasagpolitikai hattere [The economic-political background of the amendment of competition law] Gazdasag és Jog,
1996 No. 7-8 p. 15

8 Vissi: A versenytorvény ... [The economic-political background ...] p. 15.

™ The competition law of the EC uses this notion in a wider sense. See: Boytha, Gydrgyné: A versenypolitika-
versenyjog ... [Some topical questions of ...] And see also p. 38 and 46, cf. Vissi: A versenytérvény ... [The economic-
political background ...]
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and the sphere of state administration and entrepreneur-economics.”*The state, in this respect, must
try to separate its rights and obligations as the subject of economy and the public authoritative
rights, which are the means of state influence. One section of the competition is comprised by the
activity of business organizations; from which follows that company law fundamentally must be
sector-neutral. The state appears here as a participant of economy and not as an organization
exercising a function of public authority.”

f) The freedom of contract, although expressis verbis it is not involved in the Constitution, is
determined as a constitutional right.”” The notion of the freedom of contract generally has a dual
meaning: as a definition of classical civil law and constitutional law. The freedom of contract in the
sense of constitutional law is an institution, the concrete form of appearance of which depends on
the extension and intensity of state interference. Hence the freedom of contract as a classical notion
of civil law cannot exist in the constitutional law."

3. Market economy and the state

a) The state obligation to protect ‘institutions’ in the respect of fundamental rights cannot be
applied directly on the protection of market economy, since market economy does not qualify as a
fundamental right. Since however, the Constitution provides on it, it bears the protection of the
Constitutional Court. As a state duty, the state is obliged to maintain and protect market economy
and to promote the situation deserving the indicator ‘social’. This protection is based on the
obligation of the state to respect several fundamental rights connected to market economy.

The state can fulfil this obligation of protection in several ways: by the application of a competition
policy suitable for market economy, by the means of competition law, by the provision of the
effective enforcement of fundamental rights and finally — connected to the previous ones — by the
means of criminal law. The latter is reasoned by the fact that — although economic problems must
not be solved by criminal means — even market economy is threatened by infringements, which
require the means of criminal law. Money laundering, for instance undermines market economy,
since it creates a dishonest competition between honest entrepreneurs and entrepreneurs having
underworld connections. With the encroachment of confidential information an offender may obtain
unjust advantages, and in his purchase or sale he can manipulate the prices of demand and supply.”

b) State interference in economy and regulation is admissible, since without this the government
could not maintain free competition, and market economy could not accomplish the selected
economic policy. Fields in which market regulation is not effected would be left unregulated and
intact. In mixed economies the restriction of the market must serve the maintenance of a free
market. The problem on the one hand is that there is no constitutional criterion when the purpose
turns on its reverse side; on the other hand according to the given economic policy the ideal market
freedom is different. A concerning legislative idea cannot be substituted with that of the protector’s

7 59/1990 (11. 19) Const. Court Decision, ABH 1991. 254. 255, in connection with the privileged situation of state
property in the private sphere see: 59/1992 (11. 6) Const Court Decision, ABH 1992. 271. 273, in relation to the
position of the state as a participant in econony see: 33/1993 (05. 28) Const. Court Decision, ABH 247. 254, on the
historical development and characteristics of subjectivity of the state see: the study of Kecskés, Lé&szId: Polgéri jogi
tanulmanyok, [Studies on Civil Law] Pécs 1995, 176 and fol.

® No differentiation is reasoned, which will strengthen the legal position of the state, and the provision of state
authority provided in one of the most important forms of company (in public company) is made possible. 59/1991 (11.
19) Const. Court Decision, abh 1991. 294-295

7'61/1993 (11. 29) Const. Court Decision, ABH 1993. 358. 361

"8 The reason for this see in historical development. In contract law — especially in labour law — there are enforcing rules
protecting the weak, limitations against infringements of contractual freedom and public interference in the content of
contracts. Labady, Tamas: A magyar maganjog [Hungarian private law] Osiris, p. 41

™ Kertész, Imre: Piacgazdasag és gazdaségi biinzés [Market economy and economic crime] p. 35, p. 38 and pp.39-40
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of the Constitution.?® The subsequent governments in different economic circumstances freely
shape their economic policy, and freely liberalize or increase the severity of control.® Its utmost
limit is the obvious collapse of market economy.?” Hence state interference may be the limit of
market economy, which can be outlined by the limits set against state interference.

c) State interference into market economy and market relations is not prohibited by law, because
neither the prohibition nor the extension of interference may be deduced from the neutral
Constitution.®* Nevertheless, interference has its limits,® which according to their character —
negative and positive limit — may be divided into two main groups. The mere question is, wheter
these limits are approprite.

The negative limit determines a certain obligation of abstention in the field of economy in general.
The critical extension of state interference can be verified exclusively in an abstract sense, limited
only to extreme cases, the infringement of which is unconstitutional 2

The negative limits set against state interference are the following:

- State interference, on the one hand, must not injure market economy itself. It must be
interpreted in a narrow sense: interference, which notionally would exclude the existence of market
economy, is prohibited. General nationalization and strict command economy would qualify as that.
- The state, on the other hand, in the course of regulation must not disregard the actual
relations of market economy, and must not regulate discretionally or in bad faith.®

- The restriction of the market must not infringe a fundamental right.®” Since the above listed
fundamental rights and constitutional institutions related to market economy also prevail within
market economy, their extreme limits may also be regarded as the limits of market economy.®

The positive limit of state interference is interference into the relations of the market, which
primarily due to fundamental rights and constitutional interests is totally independent of market
economy — for instance it comes about because of the reasons of environment protection, health
care or home defence.® It is positive, since interference is made possible for their sake but it is a
limit because the interfering conduct cannot reach the degree surpassing the degree of the provision
of fundamental rights or constitutional interests, or it collides into the negative limits of market
economy.

On the ground of the facts expounded above it can be seen that the content and limits of relevant
fundamental rights would require interpretation and drafting on a constitutional level. The most
appropriate for the accomplishment of this task would be the new Constitution, nevertheless —
taking the present political relations into consideration — it is quite improbable.

8 The Constitutional Court may enforce its own opinion in the respect what makes market economy totally impossible.
21/1994 (04. 16) Const. Court Decision, ABH 1994. 119-120
8 sf. Osszehasonlitd gazdasagtan, Bevezetés a gazdasagi rendszerek elméletébe, [In: Comparative Economics,
Introduction to the Concept of Economic Systems] Aula Publ. 1997
8 Cf. 21/1994 (06. 16) Const. Court Decision, ABH 1994. 119-120
8 33/1993 (05. 28) Const. Court Decision, ABH 1993. 249-250
:;‘ 21/1994 (04. 16) Const. Court Decision, ABH 1994, 119-120

i.e.
% The problem related to this is caused by the fact the abuse with legislative power is not elaborated in the Hungarial
constitutional law.
87 Cf. 21/1994 (04. 16) Const. Court Decision, ABH 1994. 120, 31/1998 (06. 25) Const. Court Decision, ABH 1998.
247, 249-250
8 21/1994 (04. 16) Const. Court Decision, ABH 1994. 119-120. All this does not exclude that market economy as a
constitutional duty should play a role in in the constitutional regard of the abolishment of institutions having survived
from the previous regime. (See e.g.: cases of compensation.)
8 21/1994 (04. 16) Const. Court Decision, ABH 1994. 119-120
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Some interpretative problem might be caused by the lack of constitutional provisions. An
international outlook however would prove that other constitutions have a far wider regulation of
elements belonging to the field of the economic constitution: the economic basic rights are
discussed in much more detail in a distinct chapter, a detailed provision is given on the acceptance
of the budget and a distinct chapter is provided for the “financial constitution”.”

The structure of the Constitution does not correspond to modern expectations, which require the
unity and conceptional character of the regulation of the fundamental rights. The brief and bulk
constitutional regulation of the basic rights is insufficient and inappropriate. In the new
Constitution, the most important rules of the exercise and material content of every basic
(economic) right and the possible constitutional hierarchy should be drawn up. A precise and
unambiguous wording, among others, is a general requirement. Since the state bears a
comprehensive freedom in the development of economic politics and in this way may deal with
several fundamental rights, it would be useful to record at least the basic principles of economic
legislation — statutes on the budget and taxation. By this, the problem is alluded that the concerning
sphere of duty and authority of the governing organs drafted in the Constitution is vague,
practically it is the residue of the socialist constitutional technique, consequently it needs
supplementation and amplification. This kind of amendment of the Constitution or the acceptance
of the new Constitution involving this sort of content may increase the possibility for the
measurement of constitutionality to a high extent. At present, only the principle of legal security
and the obligation to adhere to legal source provide guarantee concerning the restriction of
economic basic rights and especially of constitutional rights by the state, which in this respect seem
quite formal.

% See Ch.4, title 3 of the Czech Charta of Fundamental Rights and Freedoms. The expression Finanzverfassung refers
to Ch.10 of the German fundamental law. Cf. with Schmidt-Bleibtreu/Klein: GG. Kommentar zum Grundgesetz. 8.
Auflage. Luchterhand. 1995, p. 1334
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SZAMITOGEPES BUNCSELEKMENYEK
Kialakulasuk, jellemzdik, csoportositasuk

Internet és a szamitogépes biindzés kialakulasa:

Az internet létrejottéhez az az igény vezetett, hogy a szamitdgépek ne csak adatok
feldolgozasara és tarolasara legyenek alkalmasak, hanem azok gyors és megbizhatd
tovabbitasara is. Az 1960°-as években mar tobbekben felvet6dott egy olyan halozat oGtlete,
amelynek lényege, hogy az emberek szamitdgépek segitségével tudjanak kommunikalni
egymassal. Végil 1969-ben megsziletett az elsé szamitdgépes haldzat, az ,,Advanced
Research Projects Agency Network”, vagyis az ARPANet. Elséként csak két egyetem (UCLA
és Stanford) kozott miikodott ez a halozati kapcsolat, majd fokozatos bévilésével és
fejlodésével elérte, hogy a 70-es évekre mar 11 tagja volt a Los Angeles-Boston tengely
mentén.’

Az internet fejlesztésében elsésorban a katonasag jatszott nagy szerepet. A hideghabord
idején egyre szélesebb korben hasznaltak fel a szamitdgepeket a hadiiparban és az
trkutatadsban. Az egyes fontos ipardgak egymasrautaltsaga felvetette a szamitdgépek kozotti
informéacidaramlas megteremtésének szilkségességét. A hagyomanyos adathordozokban
amugy is megrendilt a bizalom, igy még sirgetébbé valt olyan kommunikécids csatornak
letrehozasa, amelyek fizikai hordozdk nelkil is kepesek informaciot tovabbitani.

Ekkoriban azonban még sok 6nallé rendszer mitkodott, melyek a nagyk6zénség szamara nem
voltak hozzaférhetéek és egymassal sem kommunikaltak. Réadasul szabalyrendszereik is
kulonboztek, igy még mikodési elveik sem voltak kompatibilisek egymassal.

A kovetkezo 1épés tehat egy egységes szabvanyrendszer megalkotasa volt, mely 1972-ben
TCP/IP (Transmission Control Protokol/ internet Protokol) néven meg is szilletett. Altala
lehetévé valt a kiillonb6z6 haldzatok kozotti kommunikacio.

A mai értelemben vett internetrél 1983 Ota beszélhetiink, amikor az ARPANet is attért a
TCP/IP alkalmazésara, és ezzel vilagszerte hozzaferhetové valt. Azéta az internet hihetetlen
utat jart be, a vilag legnagyobb és egyben legrendezetlenebb informéaciohalmazava valt, amely
naponta Gjabb és Ujabb fejlodésen megy keresztil. A mindennapok része lett, mara mar
természetessé valt, hogy az interneten leveleziink, olvasunk, beszélgetiink, véasarolunk...
Megsziletésekor még mindenki jogmentes tertiletnek tartotta a vilaghalot, sét néhanyan meg

ma is igy gondolkodnak. A tébbség szamara azonban teljesen egyértelmi, hogy az internet

! Santha Agnes ,,Bizonyitési eszkézok a polgéri perben és az internet” cimii tanulmanya
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hasznalatat keretek kozé kell szoritani, mert éppen hatarok nelkilisege, az anonimitas

lehetésége miatt tul sok bizonytalansagi elemet és ezaltal veszélyforrast rejt magaban.

Az emberiség torténetében mar megszokott, hogy a btindzés is hamar felfedezi magéanak az Uj
vivmanyokat. Dr. Toth Mihaly konyvébdl szarmazik az alabbi idézet, mely sokkal szebben
fejti ki ennek okait, mint ahogy én tehetném:

LA szamitogép forradalma egyltt jart a visszaélések és a hbiindzés (j formainak
kialakuladsaval. A vilagot atfogé szamitogép halozatban tetszésik szerint, buntetlendl
bekapcsolddhatnak arra illetéktelenek, miiszaki etika Ggy tinik nem létezik, a modern biindzék
kihasznaljak a hatalyos jogi rendszerek hézagait és megmenekiilnek a biintetdjogi feleldsségre
vonastol. A szamitdégép forradalma eldallitotta azokat az eszkdzoket, amelyekkel bintetlendil
lehet lopni, ellendrizni és manipulalni milliok gondolatait és tevékenységet és az egeész
tarsadalmat taszul ejteni. Masfelsl viszont a megfeleléen hasznalt szamitdgép rendkivili
mértékben megjavithatja milliardok életét a foldon. A valasztas rajtunk all. Nem szlikségszerii,
hogy az emberiség jovdje a szamitogépes biindzés és a terror vilaga legyen.”?

A biindzés ezen aga elészor az Egyesiilt Allamokbél jelent meg, ami értheté is, hisz az

internet is ott alakult ki elészor.®

Szamitdgépes biindzés jellemzai:

Gyorsasag
A szamitogépes biincselekmények az esetek tobbségében rendkivil gyorsan realizalodnak,
hisz az interneten keresztlil az adatok masodpercek alatt tesznek meg hatalmas tavolsagokat.

Az el6készilet természetesen ettol fliggetlenil igényelhet tobb idot.

Idézithetsség

A szamitogép beprogramozasa utan automatikusan végrehajtja a megadott cselekménysort,
akkor és gy, ahogy a programozdja ,,utasitotta”. Igy miikddnek egyes virusok is, példaul a
mostansag artd6 Mydoom virus, melyek bizonyos idépontban lépnek csak mitkddésbe.

2 T6th Mihaly: Gazdasagi biincselekmények az alakul6 joggyakorlatban. ELTE Tovabbképzé Intézet, Budapest,
1996, 257. oldal. Téth Mihaly az Eurépa Tanéacs Miniszteri Bizottsdganak 1989. szeptember 13-4n
megjelentetett 1989. évi 9. szamu Ajanlasanak August Bequi washingtoni professzor altal irt bevezet6jét
egészitette ki a sajat gondolataival.

% Parker kényvében 1958-ra datalja az els6 ilyen biincselekményt, de ez, 6sszevetve az internet kialakulésanak
torténetével tal korainak tiinik
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Magas latencia

A Kkarosultak sokszor nem is veszik észre, vagy nem tulajdonitanak nagy jelentéséget a
eseményeknek, és ezért nem tesznek feljelentést. A véllalatok pedig Uzletpolitikai célbdl
hallgatnak az ellentk elkovetett tamadasokrol, hisz ezzel a sajat hirneviket rontanak, és
emiatt elpartolnanak télik az tgyfeleik. Eppen ezért lassan gyilnek csak a tapasztalatok,
adatok a szamitdgépes biindzés elterjedtségérol, mértékérdol.

Tettenérés nehézkessége

Az idézithetéség kapcsan mar kitértem ra, hogy a tettesnek nem is kell jelen lennie, amikor
bekdvetkezik az eredmény. Ha véletlenil mégis latnank 6t a szamitogép elétt tlve, akkor sem
biztos, hogy meg tudnank allapitani, hogy éppen biin6z-e avagy csak valamilyen legalis
cselekményt végez. Az elékésziletet is teljesen titokban tudja tartani, hisz az eszkdzok,
amiket hasznal (szamitogep, internet-kapcsolat) ma méar a mindennapi élet megszokott részei,
és otthon is megvaldsithatja (s6t, leggyakoribb az otthoni elkdvetés) a biincselekményt, igy
nincsenek szemtanuk. Segitére pedig nincs sziksége, hisz minden ismeretnek, képessegnek,
technikai eszkdznek a birtokaban van, ami a megvalésitashoz, elkdvetéshez Kkell.
Természetesen nem létezik tokéletes biintény szamitdgépes biincselekmények esetében sem,
de mindenképp nagyobb esély van arra, hogy a nyomokat legalabb megkézelitéen tokéletesen
eltiintessék.

Nemzetkoziség

Mar csak az elkovetési ,,helyszin”, az internet nemzetkozi jellege miatt is az. A vilaghalon
nincsenek hatérok, ugyanolyan gyorsan és egyszeriien erhetek el indiai, mint magyar
oldalakat. Ez még inkdbb megneheziti a szamitogépes biindzés elleni hatékony kiizdelmet,
hisz az elkovetés és az eredmény realizalodasanak helyszine akar tobb ezer kilométerre is
lehet egymastol. Igy kiilonbozé allamok, jogrendszerek joghatdsaga alé tartozhat ugyanaz a
cselekmény. El6fordulhat, hogy az egyik orszag bintetni rendeli ugyanazt a cselekményt,
melyet a masik nem von a blintet6jog hatalya alad. Minésitésbeli kulonbségek is lehetnek.
Ezen eltérések minimalizéldsa érdekében sziletnek nemzetkdzi bi- illetve multilateralis

szerzédések.
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Intellektualis jelleg
Az elkdvetok altalaban képzett, magas szellemi szinvonalon all6 személyek, akik nem csak az
elkdvetéshez, hanem a tettenérés elkerliléséhez is megfelel6 ismerettel rendelkeznek.
Altalaban rendezett korilmények kozott élé allampolgarok, akikrél nem feltételeznénk
btincselekmény elkdvetéset.
Dr. Dallos Norbert szerint nem az iskolazottsdg, hanem elsésorban olyan kulonleges
tulajdonsagok teszik az elkdvetot képessé a szamitogepes biincselekmény elkdvetésére, mint:

1. Kivalo koncentracioképesség

2. Ujszerii gondolkodas, formabonté megoldasok kitalalasahoz valo tehetseg

3. merészség

4. magas intelligencia

5. gyors és hatarozott donteskeszség
Az elkovetokre altalaban igaz, hogy egyébként a hagyomanyos biincselekményi formakhoz
kapcsolddd kockazati tényezéket nem vallalnak (személyes jelenlét az elkdvetéskor,

alvilaggal valé egyittmiikodés...).*

Elkdvetai kor fajtai
1. ,white collar” (fehér galléros biinozés)
Mint mar emlitettem az intellektualis jelleg kifejtésekor, az elkdvetoi kor ezen, mégpedig a
nagyobb csoportjat magasan kvalifikalt, altalaban diplomas szakemberek teszik ki, akik
szaktudasuknal és a beosztasuknal fogva olyan helyzetben vannak, hogy el tudnak kovetni
ilyen biincselekményt. Atlagnal magasabb intelligenciahanyadossal rendelkeznek, nem
bintetett el6életiiek. No6i elkdvetok szama elhanyagolhatd, hisz kozilik kevesebben
érdeklédnek a szamitdgépek, a szamitastechnika irant. A felnétt elkdvetok harom alcsoportjat
kilonboztethetjuk meg:
a) hacker-cracker, motivaciéjuk valtozatos. Amennyiben anyagi haszonszerzes a
cél, lehetnek megélhetési biin6zok illetve a biincselekmény szolgalhat atmeneti

pénzzavaraik megoldéasara.

* Dr. Dallos Norbert: ,,A szamitogépes csalés biintettének egyes értelmezési kérdéseirél a komputerbiindzés
tekintetében”

® Edvin H. Sutherland hasznélta elészor ezt a kifejezést a magasabb tarsadalmi rétegbdl szarmazo, iskolazott
btinelkdvetskre. Szembe allitva 6ket a ,,kék-galléros™, vagyis az alsobb osztalyok biindzésével.
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b) sajat alkalmazott, akik fizetésik Kkiegészitéseképp kovetik el a
biincselekményeket. Altalaban nem éreznek lelkiismeretfurdalast, hisz a cég,
vagy mas személytelen kérosultja van tevékenységiiknek.®

c) elégedetlen munkatars, aki bosszibdl tesz kart a munkaadd szamitogépes
rendszerében.

2. ,short-pants crime” (révidnadragos biindzés)
Fiatalkortak, akik kivald szamitdgépes ismerettel rendelkeznek. Olyan kamaszok, akiknek
elsédleges szérakozadsa sajat Ulgyességiik kiprobalasa kodok, jelszavak feltrésében,

rendszerekbe valo betorésben.

Louis J. Freeh, az FBI Informatikai Biindzési Osztalyanak igazgatdja az alabbi csoportokba
sorolta be az elkdvetoket (hackerekrodl, virusirokrol, terroristakrél és az informatikai
hadviselokrél most nem irok, roluk kuldn fejezetben szélok majd):

1. bennfentesek
A céggel szoros kapcsolatban allok, altalaban alkalmazottak, akik az elkdvetok 60-70 %-at
teszik ki.

2. hackerek

3. virusirok

4. btindz6 csoportok
Pénzszerzési céllal szervezetten kovetik el. Veszélyessége miatt killénésen fontos az ellenlik
valo kiizdelem. Eppen ezért szerepel a Btk. 300/E § (3) bekezdésében biintethetoséget
megszunteté okként, ha az elkéveté hasonlo tevékenyeggel foglalkozo személy kilétérdl
felvilagositast ad.

5. terroristak

6. hirszerzé szolgalatok
Gyorsan atvették a cyber eszkézoket, hogy kemtevékenysegiik eszkdztarat még hatékonyabba
tegyék. A KGB mar 1986-ban a Cuckoo Tojasa akcioban kelet-német hackereket alkalmazott,
hogy az Egyesilt Allamok védelmi minisztérium rendszerének kodjat megfejtsék.

7. informatikai hadviselék’

® példéul kifejezetten odafigyelnek arra, hogy a biztositasi feltételei teljesiiljenek és a biztosito fizesse meg a cég
iizletfeleinek a karat, amelyet 6k okoztak. igy bar maganszemélyeknél valosul meg a kar, mégis a biztosito az,
aki helytallni koteles, és igy megtériil a természetes személyek kara.

7'Szab6 Imre: Internetes biincselekmények-kiiléns tekintettel az internetes csalasra cimii tanulmanya
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Sértettek

Barki sértetté valhat. Leggyakrabban mégis nagyvallalatok, pénz- és hitelintézetek, allami
szervek a karvallottak. Ez els6sorban azzal magyarazhatd, hogy az elkovetok télik nagyobb
hasznot remélnek, illetve, hogy a pusztan sajat maguk kiprébalasara ,,hackerkedék” szdmara
nagyobb kihivas és ez altal erdekesebb feladat ilyen intézmények rendszerébe vald betorés.
Mivel ezen intézetek védelmi rendszerének hibai az tgyfeleiket is veszélybe sodorhatjak,
ezért a tarsadalmért felelésséget érzé hackerek célja ezen hianyossagok felderitése és jelentése
a rendszergazda felé.

Elkdvetési targy

Az informécid, mely megfoghatatlansaga, egyedisége miatt sok nehézséget okoz mind a
jogalkotas, mind a btinildozés és a jogalkalmazés tertletén. A lopésa, ellentétben testi
dolgokkal gy valosul meg a masolassal, hogy az eredeti helyén és forméajaban is megmarad.
Mivel nincs univerzélis értéke, a karértéket is nehéz meghatarozni. Az elkovetés idejére,
helyére és az elkdvetére nézve nem vagy alig tartalmaz nyomot, ellentétben a fizikai formét

01t elkdvetési targyakkal.

Szandékossag-gondatlansag

Ritka az olyan eset, amikor az elkdvet6 gondatlan cselekményét is blintetni rendeli a torvény.
Féleg az egyenes, kivételesen eshetéleges szandékkal lehet ezeket a biincselekményeket
elkovetni.

Csoportositas:
A szamitogépes biindzés olyan gyijtéfogalom, melyet a szakirodalomban mindenki masképp

hataroz meg.® Az Eurépa Tanécs szamitogépes biindzésrsl sz616 R (86) 9.szamu ajanlasa ki is
mondja, hogy az orszagok maguk alakitjak ki sajat jogrendszeriik és hagyomanyaik szerint,

hogy mi tartozik ezen fogalom korébe.

Abban mindenki egyet ért, hogy a szamitdgép biincselekmény targya és eszkoze is lehet:
1. eszkoz, ha valamely hagyomanyos buntetojogi tenyallas megvalositasahoz hasznaljak.
2. téargya, amennyiben a btincselekmények a szamitastechnikai rendszer, adatok, illetve

programok ellen iranyulnak.

8 Szakdolgozatom végén mellékletként csatolt tablazatban foglalom ssze a kiilénbdzé csoportositasokat
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Az eltéré nézetek kulonbozésége abbol adodik, hogy egyesek csak a masodik pontban
meghatarozott esetet soroljak a szamitogépes biincselekmények kdzé, mig masok barmelyik
pontnak val6 megfelelés esetén hasznéljak ezt a fogalmat.

A kilonbozé hazai kategorizalasok kozil Pusztai Laszl6 és Nagy Zoltan altal megallapitott
felsorolas a kovetkezoképpen szol:

1. szamitogépes visszaélés

2. szamitdgepes szabotazs
3. szamitogepes kikémlelés
4

szamitogepido-lopas

Szamitogepes visszaélés
Az elektronikus adatfeldolgozési folyamat minden olyan jogellenes befolyasolasa, melynek
célja, hogy az elkdvet6 vagy altala mas vagyoni elényhdz jusson.

Szamitogépes szabotazs
Azon cselekmények, melyek az elektronikus adatfeldolgozasi tevékenységet a hardware
illetve a software elleni tamadassal akadalyozzak

Szamitogépes kikémlelés
Az elektronikus adatfeldolgozasra rendelt adatok illetve programok jogtalan megszerzése,

felhasznalasa, programozasa.

Szamitogépids-lopas
Az elektronikus adatfeldolgozd rendszer vagy barmely elemének jogtalan, a rendszer
miikodtetsjének kart okozé hasznalata.’

Ez a felsorolas tagabb értelemben hasznalja a szamitdgépes btincselekmények fogalmat,

melybe beletartozik minden olyan cselekmeény, melynek eszkdze vagy targya a szamitogép.

° Dr. Nagy Zoltan: A szémitégéppel megvaldsithaté vagyoni jogsértésekrol
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Masok, tobbek kozott Siegler Eszter kilonbséget tesz a szamitogéppel kapcsolatos és a
szamitdgépes biincselekmények kdzott.
A szdmitdgéppel kapcsolatos biincselekményeket harom csoportba sorolja:

1. software-lopas

2. szamitdgép, mint specialis elkdvetési eszkdz

3. szamitdgépes biincselekmények
LA szamitogéppel kapcsolatos és a szamitdgépes biincselekmények” cimii munkajéban
hangsulyozza, hogy csak a harmadikként felsorolt biincselekmények tartoznak a szamitogépes
biincselekmények kozé. Vagyis a szamitdgépes biincselekmények sziikebb értelmezése

mellett tor landzsat.

Egy harmadik iranyvonalat kepvisel az a nézet, mely szerint a kiilénbség abbol adddik, hogy a
szamitogépes biincselekmények kore olyan szélesebb kategdria, melybe beletartoznak olyan
hagyoméanyos biincselekmények, melyek, mint példaul a rongalés is, targyiasult, testi dolog
ellen irdnyulnak (vagyis a tagan értelmezett definiciot alkalmazza), mig az internetes
btincselekmény ennek része, az ide tartozo biincselekmények csak a vilaghalo vizudlis terében
valdsulnak meg. Vagyis a szamitogépes biincselekmény fogalmat az internetes

btincselekményekkel allitja szembe.

Az interneten elkdvetheté btincselekmények tekintetben is aszerint alakul a csoportositas,

hogy a halozat ellen iranyul a cselekmény, vagy az csak helyszinéil szolgal.

Az internetes biincselekmények és internettel kapcsolatos biincselekmények csoportositasa:

1. internetes biincselekmények sziik értelemben-mint targya
Az interneten megvalosuld szamitastechnikai rendszer es a szamitastechnikai adatok
hozzaférhetésége, sértetlensege és a titkossaga elleni biincselekmények (kikémlelés,
jogosulatlan belépés, manipulalas).

2. internetes biincselekmények tagabb értelemben- eszkdze és targya is
Internet, mint a biincselekmény eszkdze jelenik meg, de elkdvetésehez az internetet, mint
biincselekmény targyat is hasznaljak (internetes csalas, hamisitas).

3. internetes biincselekmények legtagabb értelemben- eszkoze
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Internet, mint eszk6z jelenik meg, ide tartozik a software-lopas, a szerz6i- €s szomszédos

jogok megsértése, tiltott pornograf felvételekkel kapcsolatos biincselekmények. ™

Magyar bintetéjogi szabalyozas

Szamitogép, mint a biincselekmény eszkoze illetve targya

A magyar Btk. Kilonos rész tobb kulonbdzo fejezetében szabalyozza a szamitogépes
btincselekményeket:
1. allam elleni (X. fejezet)
szemely elleni (XII. fejezet)

héazassag, a csalad, ifjusag és a nemi erkolcs elleni (XIV. fejezet)

2
3
4. az &llamigazgatés, az igazsagszolgaltatas es a kdzélet tisztasaga elleni (XV. fejezet)
5. kozrend elleni (XVI. fejezet)

6. gazdasagi (XVII. fejezet)

7

vagyon elleni (XVIII. fejezet)

Szinte minden fejezetben fellelheté olyan tényallas, melybe mar a jogalkotd inplicite
megfogalmazta illetve kiterjeszté értelmezéssel a jogalkalmazd vonhatja a hatalya ala a
szamitogépes cselekményeket. Nem all médomban minden egyes idetartoz6 btincselekmeény
bemutatasa, igy csak egyes eszkdz-cselekmények felszines illetve a targy-cselekmények kozil
a szamitbgépes csalas és a szamitogépes rendszer és adatok elleni biincselekmény

részletesebb kifejtésere vallalkozom.

Szamitdgép, mint a bliincselekmény eszkoze:

1. adatbiztonséag sérelmével és titoksértéssel megvalosulo biincselekmények

2. nagy nyilvanossag elétt, vagy mas személy el6tt elkdvethet6 biincselekmények

3. szamitdgépes hamisitasok
Adatbiztonsag sérelmével és a titoksértéssel jaro biincselekmények
A magyar jogalkotds még nem hozott kilon torvényt a szamitogépes adatok veédelmérdl, igy
vedelmilkre az altalanos adatvédelmi szabalyok érvényesek. Mas definiciokkal is adds maradt

a Btk. titokfajtak koziil csak az tizleti titok fogalmat hatarozza meg.™*

19'5zab6 Imre kozvetitésével Eric H. Holder, Jr. kategorizalasat hasznaltam fel
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E korbe tartoznak az alabbi btincselekmenyek:

XII. fejezet 1ll. cime alatt kerill szabalyozasra a magantitok megsértése (Btk. 1778),
magéantitok jogosulatlan megismerése, visszaélés személyes adattal (Btk. 177/AS8) illetve
kdzérdekii adattal (Btk. 177/B8), levéltitok megsértése (Btk. 1788), magantitok jogosulatlan
megismerése (Btk. 178/A8).

Allamtitoksértés (Btk. 2218), szolgalati titoksértés (Btk. 2228), allamtitoksértés
feljelentésének elmulasztasa (Btk.2238), jogosulatlan titkos informaciégyjtés (Btk. 227/A8)
a XV. fejezet I11: cime alatt talalhato.

Uzleti titok megsértése (Btk. 3008), banktitok megsértése (Btk. 300/AS8), értékpapirok
megsértéese  (Btk. 300/D8) elnevezésii  btncselekményeket pedig a gazdasagi
biincselekményeknél, a XVII. Fejezetben helyezte el a jogalkoté.*

Dr. Siegler Eszter megéllapitasait kovetve az aldbbi észrevételeket tenném ezekkel a
btincselekményekkel kapcsolatban:

1. Az adatvédelem csak az adat bizonyos fajtaira terjed ki: személyes adatokra,
magantitkokra, levéltitokra, llami- és szolgaltatasi, valamint az izleti és banktitokra.

2. sokszor eléfordul az ,adat”, mint fogalom, a Btk. mégsem magyardazza meg a
jelentését.

3. éaltaldban jellemz6 a specialis alany (kivétel: leveéltitok, tzleti titok, allamtitok és
szolgélati titok megseértése). A kivételek kozul az tzleti titoknal nem egyértelmii, hogy
altalanos vagy specialis alanyrél van-e sz, hisz ez a fajta titok gazdasagi
tevékenységhez kapcsolddik, ami véleményem szerint lesziikiti a potencialis elkdvetok
korét.

Ezen cselekmények biintetdjogi szankcionalasanak célja az adatvédelem™, mégis sokkal
inkabb az jellemz6 rajuk, hogy az adat birtokosa és az adat kdzott fennallé viszony a védendé.
Ez a kovetkeztetés abbol ered, hogy az adat nem mindenkivel szemben védett, hanem csak a

specialis helyzetben 16vé személyekkel szemben.™

1 A személyes, és a kiilénleges személyes, valamint a kézérdekii adatot az 1992. évi LXIII. térvény a személyes
adatok védelmérsl és a kdzérdekii adatok nyilvanossagarol hatdrozza meg a 2. § - ban. A szolgalati - és
allamtitok a 1995. évi LXV. térvény az allamtitokrél és a szolgalati titokrol 3. és 4. § - ban lett meghatarozva,
mig a 1996. évi CXII. torvény a hitelintézetekrol és a pénziigyi vallalkozasokrél a banktitok fogalmat, és a 2001.
évi CXX. torvény a tékepiacrol 369. § -a az értékpapir fogalmat fejti ki.

12 Biintets Térvénykonyv. KIK-Kerszév Jogi és Uzleti Kiadd Kft, Budapest, 2003.

3 Az Alkotmany 59.8 (1) bekezdése altalanos érvénnyel mondja ki, hogy a Magyar Kéztarsasag teriiletén
mindenkit megillet a magantitok és a személyes adatok védelméhez valé jog.

Y Dr. Siegler Eszter A szamit6géppel kapcsolatos és a szamitogépes biincselekmények, Magyar Jog, 1997. évi
12. szam, 737. oldal
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Nagy nyilvanossag eldtt vagy mas személy elétt elkdvethetd biincselekmények

Nagy nyilvanossag elétti elkdvetésre szinte nincs is alkalmasabb eszkéz, mint az internet. Ha
barkinek abszolut esélye van a jogellenes tartalom elérésére, a nagy nyilvanossag tenyéllasi
elemét megvalosultnak kell tekinteni. Btk. 1378 12. pontja ad Utmutatét a ,nagy
nyilvanossag” értelmezéséhez:

»,Nagy nyilvanossagon a biincselekménynek a sajtd, egyéb tomegtajékoztatasi eszkoz,
sokszorositas, illetéleg elektronikusan rogzitett informacio tavkozlé halézaton vald
kdzzététele Utjan torténo elkovetését is érteni kell”

E fogalmat a biroi gyakorlat fejlesztette ki.

Ebbe a korbe tartoznak a XIll. fejezet (Személy elleni biincselekmények) Ill. cimében
megtalalhatd biincselekmények, melyek a szabadséagot és az emberi méltésagot sértik. K6zos
targyuk a tarsadalmi megbecsilés es a jo hirnév: ragalmazas (Btk. 179. §), a becsuletsértes
(Btk. 180. 8), valamint a kegyeletsértés (Btk. 181. §).

A XIV. fejezetbdl a hdzassag, a csalad és az ifjusag elleni btincselekmények kozil a tiltott
pornograf felvétellel valé visszaélés sajnos az egyik leggyakoribb a szamitogépes
btincselekmények kozott. Nem egyszer koztiszteletben allo emberek kovetik el, akik abban
biznak, hogy az internet anonimitast és védettséget biztosit nekik a tettenéréssel szemben. Az
internet ezen lehetéségei miatt valt indokoltta a tényallas toébbszori modositasa. 2002-ig a
tényallas elnevezese a ,tiltott pornograf felvétel készitése” volt (Az Uj tényallas a Cybercrime
Egyezmény alapjan sziletett, a megjelenési formak leheté legtagabb korét allapitva meg, igy

mar a megszerzés, tartas is buntetendao.)
A XV. fejezetbol a sajtdrendészeti vétség (Btk. 2138) sorolhatd ezen biincselekmények kdzé.

A kozrend elleni biincselekmények (XVI. fejezet) kdrében, a koznyugalmat sérté (11. cim)
cselekmények kozdétt fontos megemliteni a torvény vagy hatdséagi rendelkezés elleni izgatast
(Btk. 268. 8), k6z0sség elleni izgatast (Btk. 269. §), nemzeti jelkép megsértését (Btk. 269/A.),
onkényuralmi jelképek hasznalatat (Btk. 269/B. 8), rémhirterjesztés (Btk. 2708),
kozveszéllyel fenyegetést (Btk. 270/A. 8).
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A XVII. fejezetben a gazdasagi biincselekmények alatt talalhaté gazdalkodasi kotelessegeket
és a gazdalkodas rendjét sérté biincselekmények (1. cim) kozll a fogyaszté megtévesztése
(296./A 8). Napjainkban bevett szokas, hogy az interneten vasarolunk. Repiléjegyet, kdnyvet,
esetleg élelmiszert is. Szadmos unios iranyelv foglalkozik a fogyasztdvédelemmel. Az eladé-
fogyaszto viszonya mar énmagaban aszimmetrikus, egyenlétlen, de tovabbi bizonytalansagi
elemet rejt magaban az internet, mely a tavollévok kozotti kereskedelmet is lehet6vé teszi.
Ezen okokbdl sziikséges a fogyasztok védelme mind a polgari jog, mind a buntet6jog

eszkozeivel.

Szamitogépes hamisitasok
OECD 1986-ban kdzzétett meghatarozasa szerint ebbe a kdrbe tartozik az adatok vagy
programok bevitele, mddositasa, torlése vagy elmentése, amennyiben ez hamisitas céljabol
torténik.
Az Eurdpa Tanacs harom évre ra sajat definiciot fogalmazott meg, mely 1ényegében ugyan
ezen jellemzékkel, csak Kicsit precizebben fogalmazza meg a szamitogépes hamisitasok
korét.
Dr. Kertész Imre kdzel tiz évvel ezelétt a szamitogépes hamisitast az alabbiakban latta
teljestlni:

1. az adatallomany meghamisitasa (jogtalan megvaltoztatasa, térlése)

2. hamis kddkartya készitése és hasznélata

3. hamis bankjegy, okirat készitése

Nagy Zoltan ide sorolja a:
1. telefonkartya-hamisitést
2. bankkartyak és mas lgyfél-kartyadk hamisitasat
3. kozokiratok hamisitasat
4. bankjegyhamisitast™
Valamennyi esetben az adatok, informéciok megvéltoztatasa elézi meg a kilviladgban is

érzékelhetd hamisitast.

5 Az elektronikus adatfeldolgozési folyamat befolyasolasa adatok és programok bevitelével,
megvaltoztatasaval, torlésével, mentésével vagy mas olyan beavatkozas altal, melynek eredménye az, hogy az
elkdveté magatartasa a nemzeti biintetéjog altal szabalyozott hamisitas tényallasanak megfelel.”

18 Nagy Zoltan: A szamitogéppel elkdvetheté hamisitasokrol, Beliigyi Szemle 3/97, 29-38. oldal
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E korbe tartozo tenyallasokat a Btk. XV1., kdzrend elleni biincselekmények cimet visel
fejezetének I11. cime alatt talalhatjuk, melyek a kbzbizalmat sértik. Ide sorolando a kozokirat-
hamisités (Btk. 2748), maganokirat-hamisitéas (Btk. 2768).

A XVII. fejezet tartalmazza a gazdasagi biincselekményeket, melyek kozil a Il. cim alatti
pénz- és bélyeghamisitas kilonbdzo esetei kapcsolodnak a szamitdgepes hamisitashoz.
(pénzhamisitas Btk. 3048, pénzhamisitas eldsegitése Btk. 3048, bélyeghamisitas Btk. 3078)
Ugyan ennek a fejezetnek a I11. cime tartalmazza: készpénz-helyettesité fizetési eszkoz
hamisitasa (Btk. 313/B8§), készpénz-helyettesité fizetési eszkdz hamisitadsanak elésegitése
(Btk. 313/D8) elnevezésii tényallasokat.

Szamitdgép, mint a biincselekmény targya:

1. szémitastechnikai rendszer és adatok elleni biincselekmény

2. szamitastechnikai rendszer védelmét biztosito technikai intézkedés kijatszasa

Szamitéstechnikai rendszer és adatok elleni bzincselekmény
Btk.300/C §

(1) Aki szamitastechnikai rendszerbe a szamitastechnikai rendszer védelmét szolgalo
intézkedés megsértésével vagy kijatszasaval jogosulatlanul belép, vagy belépési
jogosultsaga kereteit tallépve, illetéleg azt megsértve bent marad, vétséget kovet el,
és egy évig terjedé szabadsagvesztéssel, kozérdekii munkéval vagy pénzbintetéssel
blntetendo.

(2) Aki

a) szamitastechnikai rendszerben térolt, feldolgozott, kezelt vagy tovabbitott adatot
jogosulatlanul megvaltoztat, térdl vagy hozzéaférhetetlenné tesz,

b) adat bevitelével, tovabbitasaval, megvaltoztatasaval, torlésével, illetéleg egyéb
muvelet végzésével a szamitastechnikai rendszer mikodését jogosulatlanul
akadalyozza, vétséget kovet el, és két évig terjed6 szabadsagvesztéssel, kozérdeki
munkaval vagy pénzbintetéssel blintetendé.

(3) Aki jogtalan haszonszerzés végett

a) A szamitastechnikai rendszerbe adatot bevisz, az abban tarolt, feldolgozott, kezelt

vagy tovabbitott adatot megvaltoztat, torol vagy hozzaférhetetlenné tesz, vagy
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b) Adat bevitelével, tovabbitasaval, megvaltoztatasaval, torlésével, illetéleg egyéb
miivelet végzéseével a szamitastechnikai rendszer mitkodését akadalyozza, és ezzel
kart okoz, bintettet kovet el, és harom évig terjed6 szabadsagvesztéssel
blntetendo.

(4) A (3) bekezdésben meghatarozott biincselekmeny buntetése

a) egy evtol 6t évig terjedd szabadsagvesztés, ha a biincselekmény jelentos kart okoz,

b) két évtdl nyolc évig terjedé szabadsagvesztés, ha a biincselekmény kiléndsen nagy
kart okoz

c) Ot évtol tiz évig terjed6 szabadsagvesztes, ha a biincselekmény kiilondsen jelentés

kart okoz

A biincselekmény jelenlegi formajat az Eur6pa Tanacs informatikai btin6zésrél sz6lo
egyezményere tekintettel a 2001. évi CXXI. térvény fogalmazta meg, mely 2002. aprilis elsé
napjatol hatalyos.

A korébbi, 1994. évi IX. torvénnyel beiktatott formaja jogtalan haszonszerzés illetve
karokozas esetén rendelte buntetni a szamitdgépes csalast.

Az ebben felsorolt elkdvetési targyak korét bovitette ki az 1996-0s modositas (1996. évi LII.
torvény), melynek harmadik bekezdésében felsorolasra keriilt a ,kozcélu tavbeszels-
szolgéltatas, illetve a kozcéld mobil radiotelefon-szolgaltatas igenybevételére szolgalo
elektronikus kartya felhasznalasaval vagy kdzcélu mobil telefont vezérlé mikroszdmitogép
programjénak megvaltoztatasaval” valé elkovetes.

Az 1999-ben tortén modositas a mindésitett korilmények soraba beiktatta az ekkor bevezetett
»kilonosen jelentos karra” torténo elkdvetést.

A legutdbbi mddositast (2001) heves szakmai vita el6zte meg. A konzervativ felfogas hivei
szerint nem Kellett volna a tényallason valtoztatni, hisz az e korbe tartoz6 cselekmények a
csalds, lopas, Uleti titoksértés vagy rongalas cimen bilintethetoek.

Volt, aki bar elvben tdmogatta a korszeriisitést, de egyelére csak egy atmeneti megoldast
javasolt, vagyis a legjellemz6bb magatartasok csalaskénti mingsitését.

Végul azonban azok veleményét tiikrozi a Btk, akik nem tartottak célszertinek a ,,klasszikus”
csalas ilyen széleskorii Kiterjesztését. Ervelésiik szerint, nem illesztheté be a szamitdgépes
csalds maradéktalanul a csalds kereteibe, hisz az utdbb cselekmény meghatarozo eleme a
»megtévesztés”, melynek targya a gép nem lehet, valamint a programba toérténé illetéktelen
beavatkozds sem jar mindig egyutt sziikségszerii vagyonerozidval. Végil pedig az akkori
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btincselekmény-elhelyezes helyességét kérdojelezték meg, hisz a szamitogéppel elkovetett
csalas sokkal inkdbb a gazdasagi biincselekmények, semmint a vagyon elleni cselekmények
jegyeit viseli magan.

A korabbi megfogalmazasban a jogtalan haszonszerzés, mint motivum illetve a karokozas,
mint eredmény hangsulyosan mar az elsé bekezdésben szerepelt, mig az 0j tényallas
megvaldsitasahoz nem feltétlenil sziikséges sem egyik, sem masik.
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Jogi targy:

A szamitastechnikai rendszerek rendeltetésszeric muiikddéséhez és a rendszerben tarolt,
feldolgozott, illetve tovabbitott adatok megbizhatésagahoz, hitelességéhez fiz6d6 jogi érdek,
valamint az, hogy ezeket az adatokat csak az arra feljogositott személyek ismerhessék meg. A
btincselekmény a Btk. XVII, vagyis a gazdasagi btincselekmeényekrél szolé fejezetben kapott
helyet. Ez azzal indokolhatd, hogy a védett jogi targy tagabb értelemben a gazdasagi
viszonyokat is magaban foglalja, hisz ma mar a kereskedelem, a vilaggazdasag szamitogépes

rendszeren nyugszik.’

Elkdvetési targy:

Maga a szamitastechnikai rendszer és az abban tarolt adatok, vagyis a szamitogépes
adatfeldolgozés eredménye.

A Btk. 300/F § eértelmez6 rendelkezése szerint: ,szamitastechnikai rendszer az adatok
automatikus feldolgozasat, kezelését, tarolasat, tovabbitasat biztositd berendezés 6sszessege™.
Nem csak a hagyoméanyos értelemben vett ,,PC-k”, vagy ,,szamitdgéprendszerek” tartoznak
ide, hanem minden olyan hal6zat, mely egyes berendezések dsszekapcsoldsa soran jott létre,
illetve adattovabbitast, kapcsolatfelvételt biztositd miiszaki berendezések is. A berendezések
0sszekapcsolasa nem feltétlendl fizikai kapcsolatot jelent, az elektronikus vagy optikai jeleket
tovabbito kabelek, vagy vezetékek Utjan térténé dsszekapcsolodas, a radidhullam, infravoros
illetve rovidhullam segitsegével vagy miholdas sugarzas igénybevételével [étrejott
kapcsolddasa is ide tartozik.

Miel6tt tovabbmennénk Kis kitérét tartok egy rovid fogalom-meghatarozas erejéig:

1. Szamitogép: hardver (fizikai testet 6lté elemek) és szoftver (mikddtetéshez sziikséges
logikai mzveletek sorozata) olyan kompoziciojabdl allé rendszer, amit az adat- illetve
informéaciofeldolgozds kilonbdzs feladatainak teljesitésére alkalmazunk. Fontos
jellemzdje a szabad programozhat6sag.

2. Adat: informacid (valésag folyamatairdl és dologi viszonyairol sz6lo felvilagositéas)

megjelenési forméaja

17 Szoros kapcsolatot lehet kimutatni a hagyomanyos gazdaségi biincselekményekkel is e tényallas kapcsan,
mivel a szdmitastechnikai rendszer zavartalan miikddése, illetéleg az adatok hozzaférhetdsége, sértetlensége és
titkossaga elleni biincselekmények egyben a vagyoni, illetéleg a gazdasagi viszonyok sérelmét is
eredményezhetik” (A 2001. évi CXXI. tdrvény 57. 8 - nak Miniszteri indoklasa)
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3. Adatalloméany: valamely informatikai rendszerben 1évé adatok logikai 6sszefogasa
4. Adatfeldolgozas: (0sszegyiijtés, rendszerezés, torlés, archivalas) Dr. Toth Mihaly
programokat, mig Dr. Dallos Norbert j adatokat ért alatta.

Elkdvetési magatartas:
1. jogosulatlan belépés, illetve bent maradas
2. tarolt, feldolgozott, kezelt vagy tovabbitott adat jogosulatlan
megvaltoztatasa, torlése, vagy hozzaférhetetlenné tétele
3. adatbevitellel, tovabbitassal, megvaltoztatassal, torléssel vagy mas modon
a rendszer miikbdésenek jogtalan akadalyozasa
4. az elébbi magatartasok elkdvetése jogosulatlan haszonszerzés végett,
illetve kart okozva
A Dbelépés jogosulatlansdg esetén, a bent maradas hataskor tullépése esetén, az
adatmanipulalas jogtalanul vagy a rendszer mikddését akadalyozva kdvetheto el, az utdbbi
ketté sulyosabban bintetendé jogtalan haszonszerzési céllal és kart okozva. A karnak nem
feltétlenl a szamitastechnikai rendszerben kell bekdvetkeznie, egyetlen kritérium, hogy a
szamitastechnikai rendszer manipulécidjaval dsszefliggésben, a tevékenyseg eredmeényekepp.
A rendszer mikodeset akadalyozo a (2). bekezdés illetve a (3). bekezdes b) pontjaban leirt
magatartasok célzatos, materialis btincselekményeket valdsitanak meg. Az akadalyozas vagy
jogtalan haszonszerzési céllal és karokoz6 modon valosul meg, vagy ezek nélkil, az emlitett
pontokban foglalt magatartasok kizérjak egymast. A fentebb kiemelt két bekezdés elsé, a )
pontjai abban kilénbdznek egymastol, hogy a célzatos alakzat az adatbevitelt is blinteti.
Az adatok kore, fajtaja, szdma k6zombdos, egyetlen adatot érint6 tett is tényallasszerii.
Az adatok torlése lehet teljes, vagy részleges.'® Az adatok bevitele szempontjabél pedig a
téves, hianyos adatok a relevansak, mert e cselekmeényekkel az adatfeldolgozasi folyamat
eredményének valtozasa éerhet6 el.
Valamennyi elkdvetési magatartdsban kozos, hogy a beavatkozas el6tti, rendeltetésszert
hasznélatahoz képest megvaltozik az adatadllomany, a program nem a beavatkozés elétti
adatbazissal vagy moédon miikddik, s nem a jogos hasznald szandéka szerinti eredményt
produkalja. (Amennyiben tehat az adatok moddositasa az eredményt nem érinti, pusztan
nyilvantartasi adatok tiinnek el, akkor nem beszélhetiink szamitogépes csalasrol, csupan a

szadmitastechnikai adatok sérthetetlensége elleni biincselekményrél.)

'8 Dr. T6th Mihély és Dr. Dallos Norbert véleménye ez esetben is killénbdzik. EI6bbi szerint csak programra
vonatkozik a torlés, mig utbbi szerint téves az ilyen sziikit6 értelmezés.
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Az eredmény a beavatkozashoz képest keletkezhet késébb, példaul ilyen a Mydoom virus

tamadasa is.

Stadiumok:

Az (1) bekezdés elsé fordulata esetén a belépéssel, illetve a jogtalan bent maradassal
befejezetté valik, a védelmet jelentd intézkedés megsértése, illetve kijatszasa a belépés
megtorténtéig kisérlet.

A masodik fordulat esetén kisérlet lehet a (jogos) belépés is, ha igazolhat6, hogy ezt a tettes
eleve a hatarkoérét meghaladd program-hasznalat céljabdl tette.

A (2) bekezdésben a jogellenes manipulacié megkezdésével jut a kisérleti szakba.

A gyakorlatban igen ritka a kisérlet, hiszen a torlés mar egyetlen adat megsemmisitésével
befejezett, s a megvaltoztatast sem kdnnyii megkezdeni, &m be nem fejezni (Kivéve, ha a
szamitdgepes folyamat hosszabb id6t vesz igénybe és az eredmény késleltetetten kovetkezik
be).

A megkezdés nem azonos az elkdvetéshez szlikséges eszkdznek, targynak a btincselekmény
elkdvetésere valo alkalmassa tételére.

Virusoknal a stadium a virus fajtajatdl fligg. Amennyiben a virus bekeril mas szamitdgépes
rendszerébe, de ott majd csak meghatarozott idépontban, kiils6 feltétel esetén aktivizalodik,
akkor kisérletrél beszélunk, mig ha az elkdveté tovabbi cselekmenye valtja ki a virus

muikddésbe 1épését, akkor elokésziilet esete all fenn.

Célzat, eredmény:

Az (2) bekezdés eredménye az adatok megvaltoztatasa, torlése, vagy hozzaférhetetlenné
tétele, illetve a rendszer mitkddésének akadalyozasa. Ezek a cselekmények megfelelnek az
Eurépa Tanacs ,Szamitbgépes programokban vagy adatokban toérténs karokozas”,
»Szamitbgepes  szabotazs” illetve a ,,Szamitogépes hamisitas”-ként  elnevezett
cselekmeényeknek.

A (3) bekezdés szerint mingsul6 tett célzatos eredmény-bticselekmény, melyet csak akkor
tekinthetlink befejezettnek, ha a kar bekdvetkezett.

Az Eurdpa Tanacs Ajanlasaban meghatarozott csalas esetén jogtalan haszonszerzés érdekében
befolyasolja az adatfeldolgozas eredményét, kar nem feltétele a befejezettségnek. Ebben a

tekintetben tehat eltér a hatalyos Btk-nk a nemzetkozi elvarasoktol.
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Mingsitett esetek:

Ezek kizérdlag a (3) bekezdésre vonatkoznak:
1. jelentds kar (kétmillié forintot meghaladja, de 6tvenmillio forintot nem)
2. kuldnosen nagy kar (6tvenmilliot meghaladja, de az 6tszazmillié forintot nem)
3. kulénosen jelentds kar (6tszazmillié forintot meghaladé)®®

esetén a blntetési tételek fels6 hatara eléri a 10 évig terjed6 szabadsagvesztést.

Alanyi oldal:

Nincs specialis alany, mégis egyes fordulatokat csak korulhatarolhaté személyek kovethetik
el.

Az (1) bekezdés elsé fordulatanak a rendszerbe torténé belépésre egyébként jogosult személy
nem lehet a tettese, mig a masodik fordulatnal 6 az egyetlen, aki megval6sithatja a tényallast.
A tettes tudata a (2), illetve a (3) bekezdes b) pontja esetében kiterjed arra is, hogy tettével a
rendszer mikodéset akadalyozza.

Az elkOvetési magatartas valamennyi esetben kizarélag szandékos, illetve a (3) bekezdés
esetében célzatos is: az elkdvet6 tehat tisztdban van azzal, hogy cselekménye a rendszer
valamely elemét jogellenesen érinti. Mind egyenes (dolus directus), mind eshetéleges

szandékkal (dolus eventualis) elkovethet6 a karokozas és az akadalyoztatas is.

Elhatarolasi kérdések:

A csalds-szamitdgépes csalas elhataroldsa még mindig vitat szll a szakirodalomban.

Abban az esetben, ha mindkét tényallas elemei egyarant megvalosulni latszanak (tehat
jogtalan haszonszerzési célzat és a kar egyarant megallapithatd, azzal egydtt, hogy
szamitdgépes adatok manipulalasara is sor kertil), az alapveté elhatarolasi ismérv az, hogy a
szamitogép mindek az eszkdze? A leleplezésé avagy az elkdvetésé is?

Fontos kerdes az is, hogy a tettes csak felhasznalta a szamitogépben rejl6 lehetéségeket (és
ezek kihasznalasaval igyekezett eltitkolni, legalizalni a cselekményét), vagy mar eleve a
sikkasztas, a csalés elkdvetése érdekében manipulélta az adatokat?

Az elhatéarolasnal figyelembe kell vennink azt is, hogy a cselekmény elkdvetése soran
megvaldsult-e kifejezetten mas szemely, vagy mas személyek tévedésbe ejtése, vagy

tévedésben tartasa??’

¥ Btk. 138/A § ), d), e)
2 Még ma is él olyan nézet, mely szerint a tévedésbe ejtés, vagy tévedésben tartas kozvetve, gépen keresztiil is
torténhet.
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A csalas (Btk. 3188) és a 300/C8 (3) bekezdésébe (itkdzé tett halmazata ezek szerint kizart,
hisz vagy az egyik, vagy a masik megallapitasara kerll sor. Amennyiben a csalds nem minden
eleme valésul meg, akkor még mindig meg lehet &llapitani a szamitdégépes csalas
elkovetését.”

Ha azonban a csalasként minésitik a cselekményt, akkor eléfordulhat, hogy az halmazatban

all a 300/C8 (1) vagy (2) bekezdésében szereplé magatartasokkal.

Szamitastechnikai rendszer vedelmét biztositd technikai intézkedés kijatszasa
Btk.300/E &

(1) Aki a 300/C 8-ban meghatarozott biincselekmény elkovetése céljabdl, az ehhez
sziikséges vagy ezt konnyité szamitastechnikai programot, jelszot, belépési kodot,
vagy szamitastechnikai rendszerbe vald belépést lehetové tevo adatot
a) keészit
b) megszerez
c) forgalomba hoz, azzal kereskedik, vagy mas mddon hozzéférhet6veé tesz
vétséget kovet el, és két évig terjed6 szabadsagvesztéssel, kozérdekii munkaval vagy
pénzbiintetessel blintetendé.

(2) Az (1) bekezdés szerint biintetendd, aki a 300/C 8-ban meghatarozott biincselekmény
elkdvetése céljabol az ehhez szilkséges vagy ezt konnyité, szamitastechnikai program,
jelsz6, belépési kdd, vagy valamely szamitastechnikai rendszerbe vald belépést
lehetéve tevé adat készitésére vonatkozo gazdasagi, miszaki, szervezési ismereteit
masnak a rendelkezésére bocsatja.

(3) Nem buntetheté az (1) bekezdés a) pontja esetén, aki —miel6tt a biincselekmény
elkdvetéséhez vagy ezt megkdnnyité szamitastechnikai program, jelszo, belépési kdd,
vagy valamely szamitastechnikai rendszer egészébe vagy egy részébe valo belépest
lehetévé tevé adat készitése a hatdsdg tudoméséra jutott volna- tevékenységét a
hatdséag elott felfedi, és az elkészitett dolgot a hatésagnak atadja, valamint lehet6vé
teszi a keszitésben részt vevé méas személyek kilétének megéllapitasat.

A 2001. évi CXXI. torvény iktatta be a Btk-ba ezt az el6segité jellegi, eszkdz vagy
valamilyen szellemi ismeret megszerzése, rendelkezése bocsatasa révén megvaldsulo, sui

generis btincselekményként megfogalmazott magatartast.

2 Dr. Dallos Norbert
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Jogi targy megegyezik az el6z6 biincselekménynél leirtakkal.

Elkdvetési targy:
1. szamitastechnikai program
. jelszé

2

3. belépési kod
4. arendszerbe torténé belépést lehetévé tevé adat
5

ezek készitésére vonatkozo6 gazdasagi, miszaki, szervezési ismeret

Elkdvetési magatartas:
1. keészités
2. megszerzeés (ingyenes illetve visszterhes)
3. forgalomba hozatal, kereskedés, vagy mas modon torténé hozzaférhetové tétel
4

rendelkezésre bocsatas

A méas modon torténé hozzaférhetové tétel tipikusan az interneten torténé kozzététel,

tovabbitas.

Alanyi oldal:
(1) bekezdés alanya béarki lehet, mig a (2) bekezdésé csak sajatos szamitastechnikai

ismeretekkel rendelkez6 személy.

Stadiumok:

Az elkdvetési magatartas tanusitasaval befejezett, nem szlikséges, hogy a szamitastechnikai
rendszer és adatok elleni biincselekmény elkdvetéset megkisereljék.

A Kkizarolag egyenes szandékkal (300/C§ elkovetése céljabol) elkdvetheté biincselekmény
tettese termeszetesen tisztdban van elkovetési magatartasa lehetséges kdvetkezményeivel, s

annak bekovetkezését kivanva cselekszik.

Halmazati kérdés:
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A cselekmeny rendbelisége a veszélyeztetett szamitastechnikai rendszerek szamahoz
kapcsolodik. Amennyiben a tettes kiloénbdz6 személyek rendelkezésére bocsat a
biincselekmény elkdvetését eldsegité targyi vagy szellemi eszkdzoket, akkor valdsagos
halmazat megallapitasa lehetséges.

Ha azonban azonos szemeély készit és forgalmaz, illetve szerez meg és ad el példaul illegalis
behatolast lehet6vé tevé programot, akkor a cselekmény természetes egységet alkot.

Az Uzleti titok megsértésének biincselekményével valdsagos alaki halmazatot alkot.

Biintethet6séget megszintet6 ok:
Csak az (1) bekezdés a) pontjaban szerepld, készitéssel megvalosult alakzatra vonatkozik, és
csak a kovetkezé konjuktiv feltételek megallapithatosaga esetén:

1. akészités felfedése, mielétt arrdl a hatésag tudomast szerzett volna

2. akeszitett dolog hatosag részére torténd atadasa

3. akészitésben esetleg részt vevé mas személy kilétének megallapitasa
Amennyiben a program elkészitése ,,teammunkéban” térténik, s abban harman vettek részt, az
onfeljelenté személynek elég egyik tarsat megneveznie. Dr. Toth Mihaly szerint elegendd
lenne az els6 két feltétel el6irasa, indoklasa abban all, hogy a feljelentési kotelezettség ilyen

forméban térténd eldirasa indokolatlan mértékben hat a tevékeny megbanés ellen.?

Ertelmezd rendelkezés
Btk.300/F § A 300/c § és a 300/E § alkalmazéasaban szamitastechnikai rendszer az adatok
automatikus feldolgozasat, kezelését, tarolasat, tovabbitasat biztositdo berendezés vagy az

egymassal kapcsolatban 1évé ilyen berendezések Gsszessége.

22 Dr. Téth Mihaly: Gazdaségi biin6zés és biincselekmények, KIK-Kerszév Jogi és Uzleti Kiadd, 2002, 336.
oldal
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A szamitdgépes kornyezetben elkdvetett biincselekmények nemzetkozi

szabalyozasa

OECD és az Eurdpa Tanécs ajanlasa, Cyber-Crime Egyezmény

OECD

A Gazdasagi Egyuttmiikodés és Fejlesztési Szervezet (OECD) altal kikuldott bizottsag 1983-
1985 kozott széles kora felméres, elemzést végzett az eurdpai allamok kialakult joggyakorlata
tertletén, majd tapasztalataikat a bintet6jogi reformokat sirget6 ,,Computer-Related Crime:
Analys of Legal Policy” cimii jelentésben dsszegezték.

A nemzetkOzi szervezet allaspontja szerint szamitogépes visszaélésnek 6t btincselekmény
minosal:

1. jogosulatlan hozzéaférés

2. jogosulatlan hasznélat

3. az adatok tisztességtelen manipulalasa vagy megvéltoztatasa

4. szamitdgeépes szabotazs

5. informaciélopas®

Eurdpa Tanacs ajanlasa

A kovetkez6 fontos lépést a nemzetkodzi szabalyozas folyamatadban az Europa Tanacs tette
meg 1989. szeptember 13-an, amikor kibocsatotta R/89/9 ajanlatdt a szamitdgéppel
kapcsolatos biincselekményekrél. A nemzeti jogalkotas elésegitése céljabdl listat készitett az
eddig megismert szamitogépes kornyezetben megvalosithatd biincselekményekrdl. Az ajanlas
két részbél all, tartalmaz egy minimum listat és egy fakultativ listat.>* Az ajanlés kidolgozasat
hosszl kutatas, elemzés el6zte meg. A szakértéi bizottsdg megbizatasa nemcsak a
szamitdgépes biindzéssel kapcsolatos elméleti és gyakorlati ismeretek, valamint a nemzetkozi
tapasztalatok Osszegyiijtésére terjedt ki, hanem arra is, hogy dogmatikailag megalapozott
javaslatokat, iranymutatast dolgozzon ki a tagorszagok belss jogalkotésa szamara.® A
minimum lista tartalmazza azokat a btincselekményeket, amelyek bintetése feltétlendil
kotelezo, illetve leginkdbb ajanlott, mig a fakultativ listdk koré sorolt biincselekmények
blintet6jogi megitélése csak megfontolando.

% Dr. Siegler Eszter: A szamitogéppel kapcsolatos és szamitogépes biincselekmények
* Szab6 Imre: Tanulméanyok az internetjog vilagabol
% Balogh Zsolt Gydrgy: Jogi informatika véalogatott jegyzetei
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A nemzeti torvényhoz6 munkajanak megkonnyitése, segitése céljabol minden

biincselekményhez atfogd leirast is mellékeltek.

Minimum lista (minimum list)®

1. Szamitogépes csalas (computer-related fraud)
Adatok, programok bevitele, megvaltoztatasa, torlése, mentése, vagy mas elektronikus
adatfeldolgozési folyamat befolyéasolasat eredményezé magatartas, amellyel az elkdvet6 egy
harmadik személynek gazdasagi vagy vagyoni hatranyt okoz, illetve amelynek célja az, hogy
az elkdveté 6nmaga vagy mas szdmara gazdasagi vagy vagyoni elényhdz jusson.
Kétféle érdeket védelmez ez a tényallas: a tulajdon sérthetetlenségét és az adatkezel6
rendszerek tarsadalmi hitelét.
Csak szandekosan kovethet6 el, emiatt szigortan vizsgalni kell, hogy az elkdveté szandéka
Kiterjedt-e a jogtalan elony megszerzésére illetve masnak hatrany okozasara.

2. Szamitdgépes hamisitas (computer forgery)
Adatok, programok bevitele, megvaltoztatasa, torlése, mentése, vagy mas, az elektronikus
adatfeldolgozési folyamat befolyasolasat eredményez6 beavatkozas, amelynek révén
megvaldsul a hazai (nemzeti) jogban meghatarozott hagyomanyos hamisitas btincselekmeénye.
Védett tarsadalmi érdek a dokumentumok, jogilag relevans okiratok biztonsaga és
megbizhatosaga. Ezzel a hagyomanyos elkovetési targyak korét boviti ki.

3. Szamitogépes programokban vagy adatokban tortend karokozas (damage to computer

data or programs)

Adatok és/vagy programok jogosulatlan torlése, rongalasa, karositasa, mentése.
A szabalyozas célja, hogy a szamitdgépen tarolt adatok és programok szaméara az egyéb
intezményi vagyontargyakéhoz hasonlé védelmet biztositson. A mai modern tarsadalom
szamos teriletén, példaul a gazdalkodé szervezetek tevékenysegében vagy akar a
kdzhivatalok munkajaban jelentés kart okoz/na az ilyenfajta karokozas.

4. Szamitdgépes szabotazs (computer sabotage)
Olyan adatok és/vagy programok bevitele, megvaltoztatasa, torlése vagy a szamitogépes
rendszerek mas befolyasolasa, amelynek célja, hogy annak telekommunikéaciés funkcidjat

akadalyozza.

% Szah6 Imre forditasat hasznaltam fel a biincselekmények elnevezéseihez
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Ennek a tényallasnak szamos kuldnleges vonasa van. Egyik a megfogalmazasi mod, mely a
tagallamok belsé jogalkotasara bizza az eszkdzzel, elkdvetési méddal, valamint célzattal
kapcsolatos kérdések részletezését.
A ténydllaselemek kozott kifejezett emlitésre kertilnek a tavkozlési rendszerek, tehat a
megfogalmazas soran tekintettel voltak a digitalis hal6zatoknak a szabotazs-cselekmények
elkovetésében betdltott szerepére, ami lehet eszkoz jellegii, illetve maga a célpont is.
Lényeges elem a szamitdgépes vagy telekommunikécidés rendszer mikodésének
akadalyozésara iranyul6 szandék. Megint csak a nemzeti szabalyozasra harul a feladat, hogy
konkretizalja a szandék iranyultsagat: teljes vagy részleges mikodesi zavar elGidézésére,
illetve ideiglenes vagy végleges megbénitasra.

5. Jogosulatlan hozzaférés (unauthorised acces)
A szamitdgépes rendszerbe vagy haldzatba torténé jogosulatlan bejutds a biztonsagi
intézkedések megsertése réven.
A védelmezett tarsadalmi érdek ebben az esetben a szamitdgépes rendszerek biztonsaga. Az
arra jogosult felhasznalé igénybe veheti a rendszer szolgaltatasait, ezen a virtualis
taroléhelyen 6rizheti a kizarélagos hasznélatra szant elektronikus iratait egyéb
dokumentumait. A mas személy altal jogosulatlan hozzéaférés épp az ilyen adatokat
veszelyezteti és ezzel sérti azt a bizalmas viszonyt is, ami a szamitogépes rendszer €s a
jogosult felhasznalé kozott fennall.
Ez mintegy kozvetett védelmet nydjt olyan tovabbi biincselekmények ellen, mint példaul a
szamitogépes csalas egyes esetei, avagy a szamitogépes kémkedés.
Ennél a biincselekményneél is csak a szandékos elkdvetést rendeli biintetni.

6. Jogosulatlan feltartoztatas (unauthorised interception)
Szamitastechnikai rendszerbe és hal6zatokba bemend és azokbdl kimené adatok jogosulatlan
feltartoztatasa technikai eszkdzok felhasznalésaval®’
A maganszfera sérthetetlenségéhez vald jogot és az adatforgalom bizalmas jellegét védi. Az
adatforgalom lehallgatasa —néhany szorosan értelmezett Kkivétel mellett- altalaban
jogosulatlan. A fontosabb kivételek a kdvetkezok:
-kommunikalé partnerek utasitasara, felhatalmazasara torténik

" E biincselekmény elnevezése tobbféleképpen hangzik méas-méas szerzéknél: Nagy Zoltan Andrés,,jogellenes
titokszerzés”, névrokona Nagy Zoltan ,,jogtalan lehallgatas”, Balogh Zsolt Gyorgy ,,jogosulatlan lehallgatas”
fogalmat hasznalja. Siegler Eszter ,,jogosulatlan feltartdztatast”-ként ir réla, mely megegyezik az altalam
(=Szabo Imre) altal is alkalmazott kifejezéssel és jobban fedi az angol ,,interception” jelentését is.
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-az lehallgatast végzé személy —a megfelelé jogi garanciak és felhatalmazasok megléte
mellett- fontos kdzérdekbdl (nemzetbiztonsag, biinmegel6zés) cselekszik.
Szintén csak szdndékos elkdvetés esetén blintetendo.

7. Védett szamitogépes programok jogellenes masolasa (unauthorised reproduction of a

protected computer program)

Jogi oltalommal biré programok jogosulatlan reprodukalasa és értékesitése
A szamitdgép-programokon, mint szellemi alkotason szerzéi jogi oltalom biztositja a szerzé
illetve az egyéb jogosult szd&méra a mivel kapcsolatos cselekvési szabadsagot, illetve
garantélja, hogy a program fejlesztésére forditott anyagi és szellemi eré6forrasok megtériilnek.
Nemzetkozi tapasztalatok szerint azonban énmagaban a szerzéi jognak nincs kellé visszatart6
ereje a jogsert6 magatartasokkal szemben. Sziikség van hatékonyabb védelemre, illetve
blintet6jogi szankcio kilatasba helyezésére.
Ez a visszaélés csak akkor bilintetendé, ha a program reprodukélésa, terjesztése illetve
forgalomba hozatala sérti az anyagi- igy a szerzéi jogot, és ha az elkdveté szandékosan
cselekszik.
91/250/EGK irényelv sz6l a szdmitogépi programok jogi védelmérsl. Fontos szabalyozas,
hogy a jogositott fél az engedélyezésre jogosult hozzajaruldsa nélkil tanulmanyozhatja és
tesztelheti a program mukodését avegbol, hogy megallapitsa a program alapjaul szolgalo
Otleteket és elveket, olyan felhasznalasok gyakorlasa végett, amelyekre egyébként jogosult.
Valamint engedély nélkul mésolhatja a program kodjat és lefordithatja annak formajat —
mintegy visszafejtheti a programot, abbdl a célbdl, hogy valamely flggetlenil alkotott
szamitégepi program mas programokkal valo egyuttes alkalmazasanak biztositasahoz
szlikséges informéacidkhoz jusson.
Ennek harom feltétele van:
1.A felfejté személy jogositott legyen a program hasznélatara
2.A mas programokkal val6 egyiittes alkalmazas eléréseéhez sziikséges informéacidé masképpen
ne alljon rendelkezésére
3.A felfejtés csak a program azon részét érintse, amelyek az egydttes alkalmazas eléréséhez
feltétlendl szlikségesek
A felfejtéssel szerzett informacio mas célokra nem hasznalhaté fel, igy kilonésen nem masik,

hasonlé szamitégépi program fejlesztésére és forgalmazasara.?®

%8 Az Eurépai Kozosség kereskedelmi joga 411.oldal
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8. Félvezetd topografidk jogellenes reprodukcidja (unauthorised reproduction of a

topography)
Jogi oltalommal bird félvezeté topografidk jogosulatlan reprodukéldsa azok gyartasa,
kereskedelmi értékesitése és importja, valamint e termékek felhasznalasa céljabol.?
A félvezet termékek gyartasa rovid id6 alatt elismerten a vildg egyik vezet6 ipardgava
fejlodott. E termékek kapacitasat, funkcidit nagyrészt a bennik lévé félvezetd integralt
aramkorok (=mikrochipek) milyensége hatarozza meg. Ezek a meghatarozd elemei a
szamitogép hardware-jének is.
A chipek gyartasa topografiajukon, vagyis az aramk6zok alaprajzan, térbeli elrendezésének
tervrajzan alapul. Egy ilyen topografia kifejlesztése jelentés emberi, miszaki és pénzigyi
er6forrasok befektetését koveteli meg. A masolasuk azonban a Kkifejlesztési koltségek-
réaforditasok toredékébe kerul csak, vagyis jovedelmezé vallalkozas lehet ezek illegalis
masolasa, majd a masolatok forgalmazasa.

Az elkdveto csak akkor bilntethetd, ha eljarasa jogosulatlan volt.

Fakultativ lista (optional list)

1. Szamitogépes adat, vagy szamitdgépes program megvaltoztatdsa (alteration of

computer data or computer program)

Az elnevezés szinte teljes egészében definidlja a biincselekményt, csak az ertelemszert
»jogosulatlan” sz6 hianyzik beléle.

2. Szamitogépes kémkedés (computer espionage)
Kereskedelmi vagy Uzleti titok jogosulatlan, vagy torvényes felhatalmazas nélkili
megszerzése, nyilvanossagra hozatala, massal vald kozlése azzal a céllal, hogy a titok
jogosultjanak gazdasagi hatranyt okozzon, illetve a titok megszerzésével 6nmaga vagy mas
szamara jogtalan elényt szerezzen.

3. Szamitdgép jogosulatlan hasznélata (unauthorised use of computer)
Szamitogépes rendszerek és haldzatok jogosulatlan igénybevétele soran az elkdveto:

2 A biincselekmények kifejtésénél az alabbi forrasanyagokat hasznéltam fel:

Balogh Zsolt Gyorgy: Jogi informatika valogatott fejezetei

Nagy Zoltan: A szamitdgépes kornyezetben elkdvetett biincselekmények kodifikacija
Nagy Zoltan Andras: Informatikai btincselekmények

Siegler Eszter: A szamitogéppel kapcsolatos és a szamitdgépes blincselekmények

EASTERN EUROPEAN CRIMINAL LAW JOURNALS, VOLUME 1, ISSUE 2, SEPTEMBER 2004 [§f§]



GELANYI ANIKO SZAMITOGEPES BUNCSELEKMENYEK

-jelent6s kar okozasat kockaztatja a jogosult sérelmére, vagy magat a rendszert, illetve

mukodésének ellatasat teszi kockazatossa (belenyugszik ennek lehetéségébe: dolus

eventualis)

-azzal a szandékkal cselekszik, hogy a jogosultnak a rendszerben , illetve annak miikodésében

kart okozzon (dolus directus)

-ténylegesen kart okoz a rendszerben illetve a mitkddésében (eredmény)

Egyetemink szamitastechnikai termében a falon felhivas figyelmezteti arra a hallgatokat,

hogy més jelszavinak hasznélata a terembdl vald kizards kovetkezményét vonja maga

utan...Ebbdl is latszik, hogy ezt a tényallast bizony sokan, akar joghallgatok is megvaldsitjak.
4. Védett szdmitdgépes program jogosulatlan hasznalata (unauthorised use of a

protected computer program)
Program olyan jogosulatlan hasznélata, amely fel6leli annak jogosulatlan megszerzéset

6nmaga vagy mas szamara, tovabba minden olyan hasznéalat, amely a tulajdonos jogait sérti.

A szamitastechnikai biin6zésrdl sz616 egyezmény

Utolsé és egyben mindezidaig a legnagyobb hatdsti nemzetkdzi vonatkozasu jogforras a
,Cybercrime Egyezmény”, melyet 2001. november 8-an Strasbourgban fogadtak el.

Az Eurdpa Tanacs 1997-ben létrehozta a Bintet6jogi Kérdésekkel Foglalkozo Bizottsag
(CDPC) keretében a Szamitogépes Blindzéssel Foglalkoz6 Szakértsi Bizottsdgot (PC-CY). Ez
a szakért6i bizottsag kapott felhatalmazést informatikai btindzéssel kapcsolatos nemzetkdzi

egyezmény kidolgozasara.*

Az egyezmény masodik részének elsé fejezetében keriilnek felsorolasra azok a tényéallasok,
melyeket nemzeti szinten biintetni rendel.
1. a szamitastechnikai rendszer es a szamitastechnikai adatok hozzaférhet6sége,
sértetlensége és titkossaga elleni biincselekmények
2. szamitastechnikai biincselekmények
szamitastechnikai adatok tartalmaval kapcsolatos btincselekmények

4. szerz6i vagy szomszédos jogok megseértésével kapcsolatos btincselekmények

%0 Dr. Villanyi Jozsef: Az Eurépa Tanacs Informatikai biindzéssel kapcsolatos egyezményérsl
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I. A szamitastechnikai rendszer és a szamitastechnikai adatok hozzaférhetésége,
sértetlensége és titkossaga elleni blincselekmények:

1. Jogtalan belépés®

Onmagéban az informatikai rendszerbe torténd jogosulatlan és szandékos belépés, mint
elkovetési magatartas valdsitja meg a btincselekmenyt és nem feltételezi az informatikai
adatok megszerzését, felhasznalasat, hozzaférhet6vé tételét vagy nyilvanossagra hozatalat.

A Btk. 178/A §-aban a ,,magantitok jogosulatlan megismerése” tényallas jelenleg is lehetévé
teszi az elektronikus levelek kifuirkészésenek biintetését.

2. Jogtalan kifiirkészés®

A mar emlitett Btk. 178/A § ezen biincselekmény tényallasat is magaban foglalja.

3. Az adatok sértetlensége elleni cselekmény™

Véleményem szerint a torlés és megsemmisites szavak kozul elég lenne csak az egyik
alkalmazéasa, hisz adatok esetében a megsemmisitésnek csak egyetlen formaja létezik: a torlés.

4. A rendszer sértetlensége elleni cselekmény

3 Minden Szerzédd Fél megteszi azokat a jogalkotasi és egyéb intézkedéseket, melyek ahhoz sziikségesek, hogy
biincselekménynek mindsiiljon a szamitastechnikai rendszerbe vagy egy részébe torténd jogosulatlan és
szandékos belépés. A Fél kikotheti, hogy a biincselekményt a biztonsagi intézkedések megsértésével vagy a
szamitastechnikai adatok megszerzésére iranyulo, illetdleg més binds szdndékkal vagy egy masik
szamitastechnikai rendszerhez kapcsolodé szamitastechnikai rendszerre vonatkozéan kovessék el.”

32 »Mindegyik Szerzéds Fél megteszi azokat a jogalkotasi és egyéb intézkedéseket, melyek ahhoz sziikségesek,
hogy bincselekménynek mingsiljon a szdmitastechnikai rendszeren belilli, a szamitastechnikai rendszerbdl
szarmaz0 vagy a szamitastechnikai rendszerbe iranyul6 szamitastechnikai adatoknak nem nyilvanos tovabbitasa
soran technikai eszkdézok felhasznalasaval torténd jogosulatlan és szandékos kifiirkészése, ideértve az ilyen
szamitastechnikai adatokat tovabbitd, a szamitastechnikai rendszerbdl szarmazé elektronikus sugérzast. A Fél
kikotheti, hogy a biincselekményt biinds szandékkal vagy egy masik szamitastechnikai rendszerhez kapcsol6do
szamitéstechnikai rendszerre vonatkozoan kévessek el.”

Mindegyik Szerzédd Fél megteszi azokat a jogalkotési és egyeb intézkedéseket, melyek ahhoz sziikségesek, hogy
biincselekménynek mingsiljon a szdmitastechnikai adatok jogosulatlan és szandékos megkarositasa, torlése,
megrongalasa, megvaltoztatasa vagy megsemmisitése.

Fél kikotheti, hogy a meghatarozott cselekmény eredményeket jelentds kar kovetkezzen be.

*Mindegyik Szerzéds Fél megteszi azokat a jogalkotasi és egyéb intézkedéseket, melyek ahhoz sziikségesek, hogy
biincselekménynek mingsiljon a szamitastechnikai adatok jogosulatlan és szandékos megkarositasa, torlése,
megrongéalasa, megvaltoztatasa vagy megsemmisitése.

Fél kikotheti, hogy a meghatarozott cselekmény eredményeket jelentds kar kovetkezzen be.

¥ Mindegyik Szerzédd Fél megteszi azokat a jogalkotasi és egyéb intézkedéseket, melyek ahhoz szilkségesek,

hogy biincselekménynek mingsiljon a szamitastechnikai rendszer miikodésének szamitastechnikai adatok
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Btk. 300/C §-a4ban megfogalmazott tényallds lényegében lefedi az egyezmény ezen
rendelkezését, igaz némi maodositasra, Kiigazitasra sziikség van/lenne.

5.Visszaélés eszkdzokkel®

Az Eurdpa Tanacs ajanlasahoz képest ) biincselekménytipust vezet be. Ezaltal a védett
szamitdgepes program jogosulatlan reprodukcidja és a topografia jogosulatlan reprodukcidja,
valamint a védett szamitogépes program jogosulatlan hasznalata atkertl a szerzéi és

szomszédos jogok biincselekményébe.

II. Szamitastechnikai blincselekmények

1. Szamitastechnikai hamisitas®

bevitelével, tovabbitasaval, megkarositasaval, torlésével, megrongalasaval, megvaltoztatasaval vagy
megsemmisitésével vald jogosulatlan és szandékos, jelentds akadalyozasa.
% Mindegyik Szerzéds Fél megteszi azokat a jogalkotasi és egyéb intézkedéseket, melyek ahhoz sziikségesek,
hogy biincselekménynek mindstiljén az alabbi cselekmények jogosulatlan és szandékos elkdvetése:
-elgéllitasa, az értékesitése, a felhasznalas céljabol vald megszerzése, az orszag teriiletére valé behozatala, a
forgalomba hozatala vagy mas médon térténg hozzaférhetsveé tétele:

i Az eldbbiekben meghatarozott biincselekmények valamelyikének elkovetése érdekében létrehozott vagy

atalakitott eszkdznek, ideértve a szdmitastechnikai programot
ii. Egy jelszonak, egy belépési kodnak, illetéleg a szamitastechnikai rendszerbe vagy egy részébe vald
belépést hasonldan lehetdvé tevd szamitastechnikai adatnak

azzal a szandékkal, hogy ezen biincselekmények elkdvetésére hasznaljak fel, valamint
-ezen dolgok a fentebb meghatarozott valamely biincselekmény elkdvetésére vald felhasznaldsa érdekében
torténd birtoklasa. A Fél a belsd jogaban kikdtheti, hogy a bintetdjogi feleldsséget meghatarozott szamu dolog
birtoklasa alapozza meg.
Nem alapozza meg a biintetgjogi felelgsséget, ha ezen elgallitasnak, értékesitésnek, felhasznalas céljabol valo
megszerzésnek, az orszag teriletére valé behozatalnak, forgalomba hozatalnak vagy mas médon valo
hozzaférhetdvé tételnek nem célja a felsorolt biincselekmények elkdvetése, mint példaul az engedélyezett kisérlet
vagy valamely szamitastechnikai rendszer védelme.
% Mindegyik Szerzéds Fél megteszi azokat a jogalkotasi és egyéb intézkedéseket, melyek ahhoz sziikségesek,
hogy biincselekménynek mindsiljén a szamitastechnikai adatoknak jogosulatlan és szandékos bevitele,
megvaltoztatasa, torlése vagy megsemmisitése, melynek eredményeként nem valddi adatok jonnek létre, és
melynek az célja, hogy Ugy lehessen azokat figyelembe venni vagy jogszeri célra felhasznalni, mintha valédi
adatok lennének, fuggetlendl attél a ténytsl, hogy az adatok kdzvetlenl olvashatok vagy érthetok. A Fél a belsé
jogaban kikotheti, hogy csalard szandek vagy hasonlé tartalmd biinds szandék fennallasa alapozza meg a

biintetdjogi feleldsséget.
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Az egyezményben megfogalmazott tényallas vegyiti magaban a Btk. 300/C§ (adatok
jogosulatlan bevitele, torlése...) és a Btk. XVII. fejezetének Il. cime alatti biincselekmények
tényallasait (a hamisitas kiilonb6z6 eseteinek leirasa).

2. Szamitastechnikai csalas®’

Btk. 300/C8 (3) bekezdése teljes egészében lefedi az egyezményben megfogalmazott

tényallast.

1. Szamitastechnikai adatok tartalméval kapcsolatos biincselekmények?®
Ide tartoznak a gyermek-pornografiaval kapcsolatos biincselekményeket, melyet Btk. 195/A
§-a szabalyoz.
Az egyezmény szandékosan elkdvetheté magatartasokat szabalyoz:
1. készités (szamitastechnikai rendszeren valé forgalomba hozatal céljabol)
2. felajanlds, hozzaférhetéve tetel (utdbbi aktiv és passziv magatartassal is

megvaldsithatd, amennyiben nem tavolitjak el idében a jogellenes tartalmat)

3 Mindegyik Szerzédd Fél megteszi azokat a jogalkotasi és egyéb intézkedéseket, melyek ahhoz szikségesek,
hogy bzincselekménynek mindstiljén a masnak jogosulatlanul és szandékosan torténg vagyoni karokozas, amelyet
-szamitastechnikai adatok bevitelével, megvéaltoztatasaval, torlésével vagy megsemmisitésével

-szamitastechnikai rendszer miikddése elleni barmilyen méas cselekménnyel

anyagi haszon sajat vagy mas részére torténd jogosulatlan megszerzése szandékaval kbvetnek el.

% Gyermek-pornogréfiaval kapcsolatos biincselekmények:

Mindegyik Szerzéds Fél megteszi azokat a jogalkotasi és egyéb intézkedéseket, melyek ahhoz sziikségesek, hogy
biincselekménynek mindsiljenek a kdvetkezd cselekmények, amennyiben azokat jogosulatlanul és szandékosan
kovetik el:

-gyermek-pornografianak szamitastechnikai rendszer Gtjan térténg forgalomba hozatal céljabdl val6 készitése
-gyermek-pornogréfia felajanlasa vagy hozzaférhetsvé tétele szamitastechnikai rendszer Gtjan
-gyermek-pornografia tovabbitasa vagy forgalomba hozatala szdmitastechnikai rendszer utjan
-gyermek-pornogréafianak szamitastechnikai rendszer Utjan sajat vagy mas részére torténs megszerzese
-gyermek-pornografianak egy szamitastechnikai rendszerben vagy egy szamitastechnikai adattarold egységen
vald birtoklasa.

Gyermek-pornografia barmely olyan pornograf termék, amely vizualis Gton abrazol:

-kifejezetten szexualis magatartast tanusitd kiskord személyt

-kifejezetten szexualis magatartast tandsito kiskoranak tiing személyt

-kifejezetten szexualis magatartast tandsito kiskora személyt megjelenits val6saghii képet

Kiskor( az a személy, aki még nem toltotte be a 18. életévét. A Fél alacsonyabb korhatért is meghatérozhat,

amelynek azonban el kell érnie legalabb 16. életévét.
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3. tovabbitas, forgalomba hozatal (feltétel a készités illetve birtoklas, tovabbitas esetén
nem a gazdasagi cél a meghatarozo)

4. megszerzes (sajat célra illetve mas reszére)

5. birtoklas (felhasznaldkat célozza meg ez a rendelkezés, fontos a szandékossag, hisz
szinte naponta kapunk kéretlen e-maileket, melyek pornograf képeket tartalmaznak,
akar gyermekekrol is)

A vizualis modon toérténé abrazolas a lehet6 legszélesebb abrazolasi fajtakat is feldleli:
grafika, rajz, fénykép stb.

Fontos elem, hogy az abradzoltnak nem kell feltétleniil 18 év alatti személynek lennie,
elegend6, ha kiskorl benyomasat kelti. Az abréazolas jellege tehat a meghatarozd, nem az

abrazolt személy tényleges életkora.

IV. Szerzbi vagy szomszédos jogok megsértésével kapcsolatos biincselekmények
SzerzGi vagy szomszédos jogok megsértésével kapcsolatos biincselekmények, melyeket a Btk.
329/A § rendel biintetni.

Felel6sségi és buntetési formak
Kisérlet és részesség
A Dbiincselekmény elkdvetése érdekében szandékosan megvalositott részesség s
btincselekménynek kell, hogy minésuljon.
Széandekos Kisérlet is blintetend6 az alabbi bincselekményeknél:
1. -jogtalan kifurkészés
-adatok serthetetlensége elleni cselekmény
-rendszer serthetetlensége elleni cselekmény
-szdmitastechnikai hamisitas

-szamitastechnikai csalas

S

-gyermek-pornografiaval kapcsolatos biincselekmények 2 esete (ha szamitastechnikai
rendszer utjan forgalomba hozatal céljabol készitik, illetve gyermek-pornogréfia
tovabbitasa vagy forgalomba hozatala szamitastechnikai rendszer utjan)

Jogi személyek feleldssége

Jogi személyek is legyenek felel6sségre vonhatok olyan esetben, ha azt olyan természetes
személy —akar sajat neveben eljarva, akér a jogi személy egyik szervének tagjakent eljarva-
koveti el a jogi szemely javara, aki vezeté jogkorrel rendelkezik, mely jogkdrnek az alapja:
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1. -ajogi személy kepviseletének joga

2. -ajogi szemely nevében dontések meghozatalanak joga

3. -jogi személyen beldli ellenérzés joga
Abban az esetben is legyen felelésségre vonhat6, ha ezen természetes személy részérdl
gyakorolt felligyelet vagy ellenérzés elmulasztasa teszi lehetéve, hogy a felligyelete ala
tartoz0 személy a jogi személy javara elkévesse az egyezményben meghatarozott
btincselekményeket.
A jogi személy felel6ssége lehet:
1. blintet6jogi
2. polgari jogi
3. kdzigazgatési jogi
A jogi szemely felel6ssegre vonasa nem zarja ki a biincselekményt elkveté természetes

szemely blntet6jogi felel6sségre vonasat.

Blntetések és intézkedések

Blintetések, intézkedések alkalmazéasanal fontos alapelvek:
1. aranyossag

2. hatékonysag

3. visszatarto ero

A szankciok fajtai lehetnek:

1.blintet6jogi

2.nem buntet6jogi: peldaul pénzugyi szankcio

Bintetd eljarasi jog

Az eljarasjogi intézkedesek alkalmazasi kore

1.Az egyezményben meghatarozott btincselekmeények vonatkozasaban

2.Szamitéstechnikai rendszer Gtjan elkdvetett mas biincselekményekkel kapcsolatban
3.Barmilyen btincselekménnyel 6sszefiiggé elektronikus bizonyitékok 6sszegyiijtésével
kapcsolatban.

Garanciak és biztositékok

1. Az allam bels6 jogaban meghatarozott biztositékok és garanciak

2. Ardnyosség elve

EASTERN EUROPEAN CRIMINAL LAW JOURNALS, VOLUME 1, ISSUE 2, SEPTEMBER 2004




GELANYI ANIKO SZAMITOGEPES BUNCSELEKMENYEK

3. Emberi jogok és szabadsagok megfelelé védelme-kiléndsen az Eurépa Tanacs ,,Az emberi
jogok és alapvet6 szabadsagok védelmérsl sz6l6 Egyezményében” és az ENSZ ,,A polgari és
politikai jogok nemzetkdzi egyezségokményaban”, valamint més, az emberi jogokkal
kapcsolatos nemzetkdzi szerzédésben meghatarozott és az allam Altal  vallalt
kotelezettségekkel dsszefliggesben iktatott be a jogrendszerébe.

Garanciak, biztositékok jelenthetik:

1. eljaras vagy jogkdr alkalmazasi idotartamat

2. alkalmazési koruk korlatozasat

3. alkalmazésukat alatamaszto indokok megletét

4. birdi vagy mas fuggetlen szervek altali felulvizsgalatat

Ezen kivul vizsgalni kell a jogkorok és eljarasok 3. személy jogaira, jogos érdekeire és
felel6sségére gyakorolt hatasat, ha ez 0Osszeegyeztethet6 a kozérdekkel, kuldéndsen az

igazsagszolgaltatds megfelel6 mikodésevel.

A megel6zés, blnlldozés érdekében sziikséges Iépések, intézkedések

A tarolt szamitastechnikai adatok gyors megarzése

Az egyezményben részes minden allam kotelezte magat, hogy megteszi azokat a jogalkotasi
és egyeb intézkedéseket, melyek ahhoz sziikségesek, hogy lehetévé tehesse az illetékes
hatésagainak, hogy azok elrendeljék vagy mas médon kikényszeritsék a szamitastechnikai
rendszerben tarolt, meghatarozott szdmitastechnikai adatok, ideértve a forgalomra vonatkozo
adatok gyors megorzését, ha alappal feltételezhets, hogy azok ki vannak téve a moédosulas
vagy a megsemmistulés veszelyének.

Az allam kotelezhet méas személyt a szamitastechnikai adatoknak meghatarozott idétartamig,
de legfeljebb 90 napig tortén6 megérzésére és épségének megdvasara, mely idétartam a
hatdsdg részére az adatok ataddsara kotelezéshez szikseges. Az intézkedes ismételt
elrendelése lehetséges.

A megoérzésre koteles szemely titoktartasra is kotelezheté a belsé jog altal meghatarozott

idétartamig.

A forgalomra vonatkozd adatok gyors megdrzése és részbeni atadasa
E korbe tartoznak az alabbi intézkedések:
1. - A forgalomra vonatkozé adatoknak a gyors megoérzésének biztositasa, fliggetlenil
attdl, hogy egy vagy tobb szolgéltatd vett részt a kommunikécié tovabbitasaban
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2. - A forgalomra vonatkozo megfelel6 szamu adatnak a hatosag részére vagy a hatosag
altal kijelolt személy részére torténo gyors atadasanak biztositasa a kommunikacio

tovabbitasara igénybe vett Utvonal és a szolgaltatd azonositasa érdekében.

Kozlésre kotelezes
Azon intézkedések megtétele, melyek lehetéve teszik, hogy az illetékes hatdsag kotelezhesse:
1. -a teriletén tartozkodd személyt a birtokdban vagy az ellendrzése alatt 1évo és egy
szamitastechnikai rendszerben vagy egy szamitastechnikai adattarolé-egységen térolt
meghatarozott szamitastechnikai adatok kozlésére
2. ateruletén szolgaltatast ny(jté szolgaltatot a birtokaban vagy az ellenérzése alatt 1€vé,

az el6fizetore vonatkozd és a szolgaltatast érint6 adatok kozlésére

A tarolt szamitastechnikai adatok lefoglalasa és atvizsgalasa
Azon intézkedések megtétele (jogalkotasi, egyéb), melyek feljogositjak az allam illetékes
hatosagat, hogy atvizsgaljak vagy mas hasonlé modon hozzaférjenek a teriletiikon talalhato:
1. -szamitédstechnikai rendszerhez vagy annak egy részéhez és az abban térolt
szamitastechnikai adatokhoz
2. -Szamitastechnikai adatok tarolasat lehetéve tevé szamitastechnikai adattarolo-
egységhez
Biztositani kell a vizsgalat haladéktalan Kiterjesztését, ha alappal feltételezik, hogy a keresett
adatokat a hat6sag terlletén talalhatdé mas szamitastechnikai rendszerben vagy annak egy
részében taroljak, és ezek az adatok a kiinduld rendszerbél jogszertien elérhetéek vagy a
kiindulo rendszer szamara hozzaférhetéek.
Az illetékes hatdsagot arra is fel kell jogositani, hogy ezen adatokat megszerezze vagy mas
maodon hasznalhassa.
Ezek az intézkedések a kdvetkezé jogosultsagokat foglaljak magukban:
1. egy szamitastechnikai rendszer vagy annak egy része, illetéleg egy szamitastechnikai
adattarolo-egység lefoglalasa vagy mas hasonlé mddon térténé megszerzése
2. aszamitéstechnikai adatokrol készilt masolat rogzitése és megérzése
3. aszlkséges tarolt szamitastechnikai adatok épségének megovéasa
4. az atvizsgalt szamitastechnikai rendszer fenti szamitastechnikai adatainak

hozzaférhetetlenné tétele vagy eltavolitasa
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Ezen intézkedések megtétele érdekeében biztositani kell az illetékes hatdsagainak olyan
jogkort, mellyel élve kotelezheti a szamitastechnikai rendszer mikddeését vagy a
szamitastechnikai adatok védelme érdekében alkalmazott intézkedéseket ismer6 személyeket,
hogy megadjak az ésszeriien szilkséges mindazon tajékoztatast, mely lehetévé teszi az emlitett

intézkedések alkalmazasat.

A szamitastechnikai adatok valos idejii 6sszegyiijtése
1. A forgalomra vonatkozo adatok valds ideji 6sszegytjtése
Az illetekes hatosag jogkore terjedjen Ki
1) Az éallam terlletén taldlhaté technikai eszkdzok felhasznalasaval valds idében a
szdmitdstechnikai  rendszer  Gtjan  teriiletlikén  tovabbitott — meghatarozott
kommunikaciohoz kapcsolddo forgalomra vonatkozd adatokat 6sszegyiijtésére vagy
rogzitésére és
2) Arra, hogy Kkotelezhessék a szolgaltatokat, hogy a meglévé technikai
teljesitoképességik korén belul:

i. Az allam teruletén talalhaté technikai eszk6zok felhasznaldsaval valos idében
Osszegytjtsék vagy rogzitsék a szamitastechnikai rendszer utjan a tertletiikon
tovabbitott meghatarozott kommunikaciéhoz kapcsoléddé  forgalomra
vonatkozo adatokat, vagy

ii.  Egyuttmtkddjenek és segitséget nyujtsanak az illetékes hatdsdgoknak az ilyen
adatok valos idejii 6sszegyiijtéseben vagy rogzitésében

Joghatdsag

E rész érdekessége, hogy ha tobb allam (egyezményben részes allam) joghat6saga is kiterjed a
btincselekményekre, akkor az érintett orszagok, ha az célszeriinek mutatkozik, targyalast
folytatnak annak érdekében, hogy elddntsék, hogy melyikik tudja a legmegfelelébben

lefolytatni az eljarast.

Nemzetkozi egyuttmikodeés
Alapelvek
Lehet6 legszélesebb kdrben vald egylttmiikddés a szamitastechnikai rendszerekkel és

adatokkal kapcsolatos btincselekményekre vonatkozd nyomozasok és eljardsok sorén,
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illetéleg barmely biincselekményre vonatkozo elektronikus bizonyitéekok 6sszegyujtése

érdekében.

Kiadatas
E cim ala tartozo rendelkezéseket abban az esetben kell alkalmazni, ha mindkét érdekelt
orszag jogszabalyai szerint olyan szabadsagvesztés bintetéssel bintetendék, amelyeknek

fels6 hatéra legalabb egy év, vagy ennél sulyosabb bintetés.

Jogsegély altalanos alapelvei

Lehet6 legszélesebb kérben nydjtanak jogsegélyt egymasnak.

Silirgés esetben barmely allam el6terjeszthet gyors kommunikacids csatornakon keresztil (e-
mail, fax) jogsegély kérelmeket és arra vonatkozo tajékoztatasokat, amennyiben ezek a
csatornak biztositjak a kozlés biztonsdgat és azonosithatosdgat (ideértve, amennyiben
szlikséges a kddolast is), és a megkeresett fel kérelmére hivatalos Gton is megerésiti azokat. A
megkeresett fél atveszi a jogsegély kérelmeket, és gyors kommunikaciés csatornakon
keresztil vélaszol azokra.

A megkeresett fél nem tagadhatja meg a jogsegélyt kizarolag azon indok alapjan, hogy a
kérelem olyan, az egyezményben meghatarozott btincselekmeénnyel kapcsolatos, melyet az 6
jogrendjében pénziigyi biincselekménynek szamit.

A megkeresett allam a jogsegeély teljesitését feltételhez kotheti, mely abban all, hogy a
cselekmény mindkét orszag jogéban bilntetendé legyen. Nem szamit viszont, ha masként

minésil a ket jogrendben a cselekmény.

Kozvetlen informéacidcsere

Barmelyik allam nemzeti jogdban meghatarozott keretek kozott és el6zetes megkereses
hianyaban is, kozolheti egy masik allammal a sajat nyomozasa sordn megszerzett
informéacidkat, amennyiben (gy itéli meg, hogy ezzel segithet a cimzett orszagnak az
egyezménnyel dsszhangban meghatarozott btincselekményekre vonatkozé nyomozasok vagy
eljarasok elrendeléseben és megfelel6 lefolytatasaban, vagy amennyiben ezek az informéaciok
azt eredmenyezhetik, hogy a masik egylttmtikddés iranti kérelmet terjesszen elé.

Az informéaciok atadasa el6tt az atadd kérheti az informacidk titokban tartasat, vagy azoknak a

meghatérozott feltételekhez kotott felhasznalasat. Ha a cimzett nem tud eleget tenni a fenti

EASTERN EUROPEAN CRIMINAL LAW JOURNALS, VOLUME 1, ISSUE 2, SEPTEMBER 2004 [48)




GELANYI ANIKO SZAMITOGEPES BUNCSELEKMENYEK

kérelemnek, tajekoztatni kell err6l az atadd felet, aki dont arrol, hogy az informaciokat

mindezek ellenére atadja-e.

Tarolt szamitastechnikai adatok gyors megarzésére vonatkozé jogsegély

Barmelyik allam megkereshet egy masik allamot, hogy rendelje el vagy mas maodon
kényszeritse ki a tertilletén talalhatd szamitastechnikai rendszer atjan tarolt adatok gyors
megorzését, mely adatokkal kapcsolatban a megkeresé jogsegélykérelmet kivan el6terjeszteni
ezen adatok atvizsgaldsa vagy azokhoz mas modon valo hozzéférés, azok lefoglalasa vagy
mas hasonlé modon valé megszerzeése, illetéleg atadasa érdekében.

A kérelemre torténé valaszadassal kapcsolatban a megérzésnek nem eléfeltétele a cselekmény
mindkét orszég részérol fennalld biintethetdsége.

Megoérzeési kérelem teljesitése csak abban az esetben tagadhaté meg:

a) ha a kerelem olyan biincselekményre vonatkozik, amelyet a megkeresett allam
politikai  biincselekménynek, vagy politikai  btincselekménnyel  0sszefiiggé
cselekménynek tekint

b) ha a megkeresett orszag ugy itéli meg, hogy a kérelem teljesitése sértheti orszaga
szuverenitasat, biztonsagat, kbzrendjét vagy mas lényeges érdekeit.

Végrehajtott megérzes legfeljebb 60 napig marad érvényben annak érdekében, hogy lehetéve
tegye a megkereso allam részére, hogy az adatok atvizsgalasara vagy az azokhoz mas hasonlo
modon valé hozzaférésre, lefoglalasara vagy mas hasonlé mddon valé megszerzésére,
illetéleg atadasara irdnyuld kérelmet terjeszthessen elé. A kérelem megérkezését kovetéen az

adatokat meg kell 6rizni a kérelem elbiralasaig.

Megdrz6tt adatok gyors atadasa

Ha a megkeresett orszag megallapitja, hogy egy masik allamban talalhaté szolgaltato is részt
vett a kommunikacié tovabbitasaban, a megkeresett fél haladéktalanul atadja a megkeresonek
a forgalomra vonatkoz6 megfelel6 mennyiségii adatot a kommunikécio tovabbitasara igénybe
vett (tvonal és a szolgéltatd azonositasa érdekeben.

A kérelem ugyan azon esetekben tagadhatdé meg, mint amiket, a tarolt adatok gyors

megorzésére vonatkozd megkeresésenél felsoroltam.

Térolt adatokhoz valé hozzaférésre vonatkozo jogsegély
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Barmely allam megkeresheti mas orszagot, hogy az vizsgalja at vagy mas hasonlé modon
férjen hozza, foglalja le vagy mas hasonlé modon szerezze meg, vagy adja at a tertletén
talalhaté szamitastechnikai rendszer Utjan tarolt adatokat.
A megkereseést a lehet6 legrovidebb idén belil kell teljesiteni:
a) ha alappal feltételezhet6, hogy az érintett adatok, ki vannak téve a mddosulas vagy a
megsemmistilés veszélyének, vagy

b) nemzetkdzi okmanyok, megallapodasok gyors egyuttmiikddést irnak elé.

A tarolt adatokhoz val6 hozzaférés hatarokra tekintet nélkil, hozzajarulds vagy a
nyilvanossag szamara val6 hozzaférhet6ség esetén
Egyik allam a mésik engedélye nélkul:
a) hozzéférhet a nyilvanossag szdmaéra hozzéferheten tarolt szdmitastechnikai adatokhoz
(nyitott forras), fliggetlentl az adatok tertleti elhelyezkedesetol
b) hozzaférhet vagy a terlletén elhelyezkedé szamitastechnikai rendszer atjan
megszerezhet6 egy masik &llamban tarolt szamitastechnikai adatokat, amennyiben a
Fél megszerzi az adatok szémitastechnikai rendszer Utjan torténé atadasara

jogszabalyban feljogositott személy énkéntes €s jogszerti hozzajarulasat.

A forgalomra vonatkozd adatok valds idejii 6sszegyiijtésével kapcsolatos jogsegély
Az egyezményben részes éallamok kolcsondsen jogsegélyt nydjtanak egymasnak a
teriletikhoz  kot6dé, szamitastechnikai  rendszer (tjan  tovabbitott meghatarozott

kommunikacioval 6sszefliggé forgalomra vonatkozd adatok valos idejii 6sszegyiijtésében.

24/7 hélozat
Az egyezményben részes allamok mindegyike kijel6li egy éjjel-nappal, a hét minden napjan
elérheté kapcsolattartasi pontot, annak érdekében, hogy lehet6vé tegye a szamitastechnikai
adatokkal és rendszerrel 6sszefiiggé btincselekményekre vonatkoz6 elektronikus bizonyitékok
Osszegyujtésével kapcsolatos azonnali segitségnyujtast.
Ez a segitségnyujtas feldleli a kdvetkezo intézkedések megkdnnyitését, vagy ha azt a belsé
jog és a gyakorlat lehet6veé teszi, kozvetlen foganatositasat:

a) technikai tanacsok

b) adatok megérzése
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c) bizonyitékok 0Osszegyiijtése, jogi jellegti informaciok atadasa és a gyanusitottak
tartdzkodasi helyének meghatarozasa.
A hal6zat megfelelé mikddéséhez minden allam biztositja a megfeleléen képzett és felszerelt
személyzetet.

Mint lathatjuk az egyezmény széles korben var el intézkedést és egylttmiikddést az
allamoktol. A szdmitogépes biindzés, blnildézés minden aspektusat szabalyozni
szandékozott, ezzel is elésegitve a hatékonyabb védelmet.

Az egyezményben megjelené bitincselekmenyi kategoriak elkdvetési magatartasai lényegében
lefedik az Eurdpai Tanacs ajanlasaban szereplé minimum és fakultativ lista elkdvetési
magatartasait. A magyar jogalkotds kevesebb torvényi tényalldssal, de azokon belll tébb
elkdvetési magatartds meghatarozasaval elérte a Cybercrime Egyezményben leirt
kdvetelményeknek megfelelé szabalyozast.

A bintet6 eljarasjog terén még van mit bepétolnia a magyar jogalkalmazénak, ha meg akar

felelni az egyezményben lefektetett feltételeknek.

Hackerek és Crackerek

Bevezetés, hackerek, crackerek, tarsadalmilag hasznos alkalmazasuk

"Ha reggel az autddhoz erve azt veszed észre, hogy az ajtd nyitva van, ugyanakkor valaki
megjavitotta a radiot és mar a hetek éta rossz CD lejatszé is Gjra mikodik, akkor egy hacker
latogatott meg. Ha azonban azt talalod, hogy kocsid oldalsé ablakait féltéglaval beziztak és
kitépték a radiot, valamint az 0sszes beszerelt értékesebb elektronikat a helyérdl, akkor egy

cracker latogatott meg."

Bevezetés

Mint minden technikai fejlédésre, az internetre is jellemz6 az az ambivalencia, hogy a sok
pozitiv és hasznos lehetéség mellett éppen Ugy adott szdmos veszélyforras és negativ
tulajdonsag. A vildgmeretii adathalo a létezése ota elsdpro sebességgel fejlédik, minden nap
valami Ujabb dologgal béval ki. Az Internet, mint médium végtelen sok és éppen ezért

nehezen attekinthetd informécio- és adathalmazt kinal. A kommunikécio és informacidkeresés
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az egész vilagot atfogoan lehetséges, hatarok néelkil. Csupan par klikkelés az egérrel és maris
megtudhatjuk, mit irnak példaul Brazilidban az 1992-es év kavétermeszteserol.

Az internet és a cybertér a gyakorlati, hivatali hasznalat mellett sok embernek szociélis és
tarsasagi €letteret jelent, ugyanakkor érthetlink alatta olyan virtualis val6sagot is, mely sajatos
dinamikaval es 6nallo szabalyrendszerrel rendelkezik.

Az internetnek, mint az informéacio korszakanak vivmanyanak és multimédias tarsadalomnak,
ara van. A kulturdlis és tarsadalmi elérelépéssel parhuzamosan fejlédik a btindzés is. Mint
ahogy az élet mas teriiletén, itt sem tudnak sokan ellenallni a kisértésnek, ha lehetéségik van
szabalyokat megszegni, jogtalan elényt szerezni illetve kart okozni.

A kovetkezékben azon személyi kort, és annak motivacidjat és céljat mutatom be, amelyet a
médiaban, a nyilvanos beszélgetésekben szivesen illetnek ,hacker”, ,cracker”,
»Cyberterrorista”, avagy ,,kal6z” kifejezéssel...

Hacker

A sz6 az angol ,,to hack” igébdl ered, mely ,,szétvagdalds, 0sszehasogatast” jelent. Vagyis
rombolasként,  hasznalhatatlannd  tételként, egyéni integritasanak  eltorléseként,
elértéktelenitésként fogalmazhatjuk meg. Ugyanakkor a fogalom ilyenfajta leegyszeriisitése
nem fedi a valosdgot, hiszen nem vesszik figyelembe a sz0 ,hack” technoldgiai,
szamitogépes értelemben hasznalt jelentését, amely sokkal inkabb a ,,hackerség” eredetével
mutat 0sszefliggést. A kiindulasi pont a MIT (Massachuettsi Technoldgiai Intézet) ,,Tech
Model Railroad Club” (TMRC:Technikai Modellvastt Klub) tevékenysége, amit a hackerség
szilletesenek tekinthetiink. A TMRC, egyike a legnagyobb modellvasutaknak, izemeltetett
egy alosztalyt, az S és P (Signal and Power: Jel és Er6) osztalyt, amely kevéshé a
modellépitéssel, inkdbb egy komplexebb addrendszer koncepcidjaval foglalkozott. Naluk
keletkezett a fogalom ,hack” és pedig egy kuldnlegesen okos, technikai szakember
jellemzgjeként.

Ez az 0Osszefliggés érteti meg, hogy hacker olyan valaki, aki kulonleges technikai

képességekkel és jartassaggal rendelkezik.

Az utolso igaz hacker: Richard Stallmann

* http://vww.mit.edu/
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Mik6zben a média gonosz, biinds és leginkdbb negativ kepet fest a hackerekrél, addig az
ellenoldal azon munkalkodik, hogy magukat ,igaz hackerekként” mutassak be. Arra
torekednek, hogy a média altal sugarzott negativ kep helyett felvilagositjak az embereket errél
a jelenségrél. Richard Stallmann, akit Steven Levy ,,az utols6 igaz hacker”-ként aposztrofalt,
1984-ben a kovetkezo felhivast intézte a Wall Street Journal-hoz:

,.Hacker vagyok. Mas szavakkal, ahhoz érzek kedvet, hogy a szamitogéppel jatszadozzam,
okos szamitdgépes programokkal jatszam, megértsem és irjam sket. Nem vagyok cracker, nem
azzal foglalkozom, hogy szamitogépes- es biztonsagi rendszereket torjek fel. Az Gjsagok, mint
maguk is, azt kozvetitik, hogy a hackerség ,,biztonsagfeltorést™ jelent és semmi egyebet. Ezzel

hirhedtté teszik a hackereket...”*°

Vagyis a fogalom ,hacker” nem all sziksegképpen dsszefliiggésben a biindzéssel. A fent
idézett felhivas ismerteti fel, hogy a hackerek szamitégépbolondok, akiknek egyetlen
motivacidja maga az élvezet, amit a szdmitdgéppel valé munka-jaték okoz. Stallman maga

tesz kilonbséget a hackerek és crackerek kozott.

0 http://www.hack.gr/jargon/
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Hackeretika

A mar emlitett Steven Levy nevi Ujsagird sokat foglalkozott a hacker-jelenséggel, bar maga
nem volt az. Az egyik, ha nem a legfontosabb magyarazatot a hackerségrél sajat tapasztalatait

alapul véve 1984-es ,,Hackeretika” cimi konyvében adja:

1. A szamitdgéphez- illetve minden méshoz vald hozzéférés, amely a vilagrol tanit
Téged, korlatlan és atfogd kell , hogy legyen. A jelsz6: ,,Részvétel!”

2. Minden informécidnak szabadnak kellene lennie

3. Bizonytalan autoritas- kedvezé decentralizaltsag

4. Hackereket hackerkedéstk alapjan itéljenek meg, ne értelmetlen kritériumok, mint
akadémiai rang, életkor, rassz vagy allas alapjan.

5. A szamitogéppel szép és miivészi dolgokat hozhatsz létre!

6. A szamitogép megvaltoztathatja az életedet!*

Lévy Aaltal felallitott pontokat ma is meghatarozénak tartjak a ,,Hacker” fogalom
definidlasahoz. F6 momentum az informacio6 szabadsaganak elve, melyre hivatkozva magukat
az ,informacio szabadsanak bajnokaként” aposztrofalva rendszereket tornek fel és teszik

kozzé az ott talalt adatokat.

Zsargon Fajl

»Zsargon fajl” egy enciklopédia a hackerségrol, melyet 1975-t61 kezdve Onkéntes szerzék
folyamatosan aktualizalnak és bdovitenek. Olyan kifejezéseket olel fel, mint ,kedv”.
~kutatovagy”, ,programozasi lelkesedés”, ,kreativitds”, ,inger a Kkihivasokra”...Ebben
kifejtik, hogy fé6 motivaciojuk az akadalyok kezelése illetve lekiizdése, valamint a megismerés
és a kutatas vagya. Ugyanakkor masokat csak az adatok és informaciok tonkretételének vagya
hajt. Kozottik két tipus kilonboztetheté meg a ,,Jelsz6” és a ,,Halo-hacker”.

Az utdbbi, rosszindulattél vezérelt csoportot hivjuk crackereknek, akiknek egyetlen céljuk a
rombolds és a karokozds. Hangsulyos, hogy mindez abbol ered, hogy a jatékos

~hackereskedés”-b¢| tapasztalatot szerzett és a technika alapjainak birtokdban van. Eppen

* http://www.hack.gr/jargon/
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ezert az az eréssége egy ,,felnott” hackernek, hogy ellenélljon a ,,crackerség” vagyanak, és
ellenaljon a kisértésnek, hogy kihasznalja a megszerzett tudasat.
A Zsargon fajlban megfogalmazott éles kiilonbség ,,hackerek” és ,,crackerek” kdzott azonban

a val6sagban nem ilyen éles.

Tovabbi nézépontok

A nyolcvanas években sokkal inkabb elétérbe kerllt az a kérdés, hogy méar az idegen
rendszerbe valo behatolas is vagy csak a karokozas az elitélend6? Ez végul attoréshez vezetett
a hackeretikaban: a kedvteléshol és kivancsisagbol vald betorést elfogadhatdnak, ,,rendben
Iévének” nyilvanitottdk, mig az Un. vandalkodas nem megengedhetének tartottak.

A nyolcvanas években Amerikédban és Eurdpédban is alakult néhény hacker-club, melyek

egységbe, egyfajta politikai irdnyvonal mentén szervezéd6 csoportosulasba tomoritették a

hackereket. Ilyen volt a Cult of the Dead Cow (cDc), akik a hackerkulturardl attértek a
hacktivizmusra, a cDc &ltal elinditott cenzlraellenes projektre, amelynek Iényege, hogy az
informaciohoz val6 hozzaférés része az alapjogoknak, tehat ezt mindenki szdmaéra lehet6vé
kell tenni. Némely hackerklubok egyfajta tekintélyre tettek szert, mint a Chaos Computer
Club.*> Masok beolvadtak a vallalatokba, és informatikai biztonsagi szakértk lettek

Eurdpa egyik legnagyobb hackeregyesiilete Németorszagban alakult ,,Chaos Computer Club”
(CCC) névvel, melynek tagjai kiegészitették és modositottak a Levy altal felallitott
szabalyokat.

Ez foéleg az els6, nagy publicitas kapott akciojukon alapult, mely soran nyilvanossagra hoztak
egy modem felépitési tervét. Ennek a szerkezetnek a felépitése és hasznalata blntetend6 volt
és megnyitotta az utat az adatok hozzaféréséhez atlathatatlanul széles tertileten. Minden
magan adatot inkdbb védeni, semmint veszélyeztetni akarta a Club, mégis ezaltal azokhoz is
hozzaférést biztositottak. Eppen ezért kellene a hackeretikanak az informaciok szabadsaganak
jelszavat csak a miikodési adatokra lesziikiteni, és a maganadatokat nem beleérteni.

Ezzel a cselekedetével a CCC két Gj szaballyal egészitette ki és némiképp modositotta a Levy-
féle Etikat:

1. A szamitogéphez- illetve minden mashoz, ami a vilag mtkddésére tanit, korlatlan és

atfogo kell , hogy legyen.

*2 http://www.ccc.de/
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2. Minden informécidnak szabadnak kellene lennie

3. Bizonytalan autoritas- kedvezé decentralizaltsag

4. Hackereket cselekedeteik alapjan iteljék meg és ne olyan fennmaradt kritériumok
alapjan, mint kinézet, életkor, rassz, nem vagy tarsadalmi helyzet.

A szamitogéppel szeép es muivészi dolgokat erhetsz el!

A szamitogép jobba teheti az életedet!

Ne szemetelj mas emberek adataiba!

L N o U

Nyilvanos adatokat hasznalni, maganadatokat védeni!

Ez az Uj, modositott dsszeallitas sem tud azonban vilagos képet adni. A hackerek és crackerek

kozotti megkulonboztetés tekintetében sem tud minden ketséget eloszlatni.

A két felsorolas kdzott azonos, hogy az informéciok szabadsaga és korlatlan volta mellett
tornek landzsat. Ugyanakkor a Club altal megfogalmazott 7-es és 8-as pont nem magyarazza

meg azon fogalmakat, mint ,,szemetelés”, avagy ,,nyilvanos és magéanadat”.

,»Az igaz hacker”

Zsenialis programozo, aki az informéacid szabadsagara eskidott fel. Az &llami autoritas és a
nagyvallalatok, mint példaul a Microsoft tagadoi.

Jollehet szabalyokat szegnek meg (csak, amit nem ¢k allitottak fel), mégis egyet le kell
szdgeznlink, nem tamogatnak semmilyen illegalis akciot. Tevékenységiikkel nem akarnak kart
okozni. Szdmukra a szdmitogép Iényeges szocialis faktort jelent (kommunikacio), életforma,
szOrakozés. Ezt azonban nem agy kell érteni, hogy a gépen szereplé jaték vagy kép a

szorakozas targya, hanem az ,,6vott” titkok és 6sszefliggések maga a szorakozas.

A felvilagosult hacker, ,,White Hat Hacker™

Céljuk a tarsadalom felvilagositasa sajat magukrol, a hackerjelenségrol, és mindenek elétt a
hattérokokrol. ldegen rendszerekbe tornek be, de nem karokozas végett, hanem, hogy a

biztonsagi  hianyossagokat  példaul az  elektronikus  pénzforgalomban  vagy

telefontarsasagoknal kideritsék, és nyilvanossagra hozzak.
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Script Kiddies és Script Bunnies*

A hacker jelenségnek Uj jelentést adtak, amikor a nyolcvanas évek végén, kilencvenes évek
elején megjelent ez az 0j hacker-fajta. Oket a hackertarsadalom lebecsiili, mert més hackerek
eredményeit hasznaljak fel, mintegy eszkdzként hasznalva azokat, hisz sajat maguk csekély
szamitdgépes ismerettel és programozdképességgel rendelkeznek. Ezek, az altalaban
himnemii fiatalok ,,crackerként” tesznek tdnkre internetes oldalakat, tdmadnak meg
servereket.

Nincs vilagos, altalanosan behatarolhatd motivaciojuk, elkdvetési modjuk, egyedul a
szamitogéporiletiik a kozos. lgazabol nem biindzé fiatalok, akiknek nem all szandékaban
karokozas, illetve elényszerzés, sokkal inkabb csak kiprébaljak magukat. Jellemz6 akcidjuk
Web-Graffitik elhelyezése masok weboldalan, éppen ugy ,mint a ,,vald vilagban az épuletek

falan. Vagyis ez egyszeriien csak a pubertaskori vandalkodas uj, virtualis szintere.
Politikailag motivalt hackerek, ,,Dark Side Hacker” és ,,Black Side Hacker”

A hackereknek hagyoméanyosan nincs politikai motivaciojuk. Csoportokban dolgoznak a
kibertérben, a kiilonféle csetszobakban. A hackelés szamukra egyfajta tarsadalmi aktivitas. Es
az onlajn (interneten megvalosuld) tevékenységen tul offlajn (interneten kivili tevékenység)

1*°. Nem

is aktivak: Ujsagokat, egyezményeket adnak ki, mint a Defcon** vagy a Hal 200
maganyosan tevekenykednek, még ha fizikai ertelemben elszigeteltek is a sajat szamitogépik
maogott.

Ezzel szemben a hacktivistak, mint ahogy méar utaltam ra, trsadalmi-politikai hatas kivaltasa
érdekében tevékenykednek.

A politikailag motivalt hackerek technikai tudasukat politikai orientacioju akciok
veghezviteléhez hasznaljak fel. Nem igénylik maguknak a ,,hacker” megjel6lést, bar 6k is
épplgy kétségkivil a hackerek mddszereit hasznaljak. Példaul az un. Yippies a hatvanas
évekbol, akik a ,,Nexsletter’-likben tippeket adtak az Un. ,,Blue boksz” segitségével az

ingyenes telefonalashoz, ami a vietndmi haboru elleni tiltakozas propagalasa lett. Az Ujabb

*® Elnevezésiik valdsziniileg a nemiikre utal.
* http://www.defcon.org/
** http://www.decursor.be/Hal2001
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id6kben weboldalak manipulalasat alkalmazzak politikai kampanyokban. Az iraki haboru
kapcsan kilonosen aktualissa valt ennek a jelenségnek az elemzése, kezelése.

Alapveté kulonbség van az amerikai és az eurdpai csoportok kozt. Az amerikaiak
anarchistabbak, az informacidhoz valé szabad hozzéaférés hivei. Eurdpéban inkébb
kdzosségpartiak, nyitottak a “szocialista” eszmékre. Mindazonaltal megkilénbdztethetiink
kétféle hacktivistat:

1. Az egyik csoport eszkdzoket biztosit azoknak, akik nem szakemberek, de letdltenek
olyan eszkdzoket, amelyek lehetévé teszik mas hacktivistaknak, akiket példaul a
globalizacié problémai foglalkoztatnak, hogy megtamadjanak olyan site-okat, mint a
vilagkereskedelmi szervezete.

2. A mésik csoport inkdbb az informatikai biztonsdg és az informaciokhoz vald
hozzéférés terepén tevékenykedik. Ok politikailag erdsebben elkotelezettnek érzik
magukat. A cDc célja példaul az, hogy harcoljon a minél szélesebb kora internet- és

informaciéhozzaférésért.

Dark Side és Black Hat hackerek inkdbb anyagi okokbdl hackerkednek.

A szakzsargon a rendszer jobbé tétele érdekében betdré és az anyagi haszon vagy rombolas
céljabol betdré kaldzok kozott a Csillagok habordjabol kdlcsonzott Kifejezéssel tesz
kilonbséget, vagyis vannak a hackerek, akik jok, és a dark side hackerek, akiket
megkornyékezett a Sotét Oldal, 6k gonoszak. A Black Hat hackerek is a rossz oldalt

képviselik, 6k elsésorban karokozassal és informacidlopassal foglalkoznak.*®

Médiahackerek

Egyesek kilon csoportként emelik ki a médiahackerek csoportjat, akik egy jol szervezett
hazugsaggal a szenzaciohajhasz Ujsdg, riporter rendszerébe térnek be, majd jot derlilnek,
amikor azok ,,bekapjak a horgot” és a hackeraltal kitalalt torténeten alapulo ,,hirt” jelentetnek

meg.

Hires hackerek
Szamos hacker vilaghirre tett szert, egyesek még konyvet is jelentettek meg. Az egyik

legismertebb kozilik Kevin Mitnick, aki felhivas tett kozre, mely szerint, 500 dollaros

46http://Www.techtv.com/cybercrime/internetfraud/story/O,23008,3396685,00.htm|
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jutalmat kap az a hacker, vagy ex-hacker, akinek torténete mind szakmai, mind szocialis
szempontbol megfelel a kivanalmaknak, azon felil, hogy a szerepléje nagy kreativitasrol tesz
benne tanubizonysagot. Mitnick késébb a legérdekesebb torténeteket kdnyv formajaban
nyilvanossagra is hozza, tobbek kozo6tt azzal a szandékkal, hogy igy az emberek szemét is
felnyissa, és ravilagitson bizonyos hibakra, amelyek kihasznalasaval tortek be a hackerek

masok rendszerébe.

Cracker

A mar sokszor emlegetett elmosodo elhatarolas ellenére hackerek és crackerek kdzott annyi
kildnbséget mar tudunk tenni, hogy a crackerek mindig btinds szandéku, negativ szemelyek,
akik illegélis cselekményeikkel masoknak kért okoznak.

Ezek a cselekmények megvaldsulhatnak ugy, hogy jogosulatlanul lépnek be masok
szamitogépes rendszerebe, internetszerverébe és ott dnkényesen és céltudatosan karokozas
szandékaval programokat, adatokat, weboldalakat valtoztathak meg. Avagy masolasvédett
software-eket tornek fel és terjesztenek. Legtdbbszor szervezett biindzés keretében, akiknek
kapcsolataik vannak a szamitdgépgyarakban. Ezek a tevékenységek kétsegkivil illegalis

kereskedelmet valésitanak meg.*’

Bar a kilonb6z6 kategdriak kozul az un. pozitiv hackereket nem biinds hajlamok vezetik,
mégis maguk is biindzévé valnak azzal, hogy jogtalanul térnek be méasok szamitogépes
rendszerébe és igy a biintetéjog hatalya ald esé magatartast valositanak meg. lgaz, hogy céljuk
a rendszer hianyossagainak felderitése, majd nyilvanossagra hozatala, ezzel mintegy
elésegitve a biztonsagi technikék fejlodését. Ezzel az kdzonséges hasznalot is segitik, hisz igy
6t is dvjak, valamint figyelmeztetik arra, hogy magét is jobban védje.

A tdbbi csoportot a masoknak val6 karokozas vezerli.

Az egyik kategdriaba vald tartozas azonban nem zérja ki azt, hogy ugyanakkor ne valdsitson
meg egy masik cselekedetével egy masik kategoriaba tartozo cselekményt. Egy ,,kétvaganyu”
karrier azért is elképzelheté, mert végul is egy a ,,jo oldalhoz” tartozd cselekményhez
szlikséges tevékenységen keresztil szerzett ismeret kivalthatja a vagyat arra, hogy ezt a tudast

a ,,rossz oldal” szolgalataba allitsa.

" A crackereket sokan mégis pozitiv hésnek tartjak, mert védett software-ek mésolatait illegélisan terjesztik.
Csak azt felejtik el ilyenkor, hogy ezt éncéltan, anyagi haszon reményében teszik.
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Az elhatarolast kulonésen nehézzé teszi, hogy a médiaban allandéan keverednek ezek a
fogalmak. Sokszor éppen az artd szandekd, oncélu crackereket kialtjak ki vagany
szamitogépzseniknek, akik amolyan egyszerti nép gyermekeként megtréféljak a nagy és erés
véllalatokat.

Tatabanya adott otthont az elsé magyar hacker konferencidnak 2003. jalius 5-6-a4n, melynek
célja elsésorban az volt, hogy eloszlassak a téves nézeteket, melyek a tarsadalomban élnek a
hackerekrol-crackerekrol.

A hianypo6tlé rendezveny torténelmi mérfoldkének szamitott a hazai informatikaban, hisz
Magyarorszagon most el6szor keriilt megrendezésre olyan rendezvény, amely a felhasznal6
szemszogébol foglalkozik az informaciotechnoldgia (1T) biztonsagi vonzataival. Amerikaban
és EurdOpa egyes orszagaiban mar tobb éve rendeznek ilyen taldlkozokat, alkalmanként
hivatalos szervek tamogatasaval.”® A rendezvény szervezdinek célja ilyen talalkozok
rendszeresitése, valamint a konferencidk kozotti idoben aktiv véleménycsere, tanacsadas,

felvilagositas nyujtasa kilonbozo, e célbol készult honlapokon.

Hackerséq a j6 szolgalataban, intézményesult formaban

Amerikéban régota divat hackereket alkalmazni a szamitogépes rendszerek védelmére, hiszen
6k tudjak legjobban, hol sebezheté az adott rendszer. ldehaza is gyakran alkalmaznak
szamitdgep-biztonsadgi munkakorokben hackereket, &am ez altaldban nem a munkaltatok

szandekan alapszik: egyszertien tobbnyire nem is sejtik rendszergazdajuk hackeres multjat.

A valodi hackerek nem kérkednek betoreseikkel, melyek kozul sokra soha nem deril feny. Ha
észreveszik is a megtamadott rendszerek lizemeltet6i armanykodéasaikat, a legritkabb esetben
tudjak lenyomozni és elkapni a magasan képzett betoréket. A nyom nélkili behatolashoz
komoly technikai tudas szlikséges, melyet a hackerek tobbnyire dnképzéssel, kézikdnyvek és
programok biztonsagi réseinek leirdsa alapjan szereznek meg, vagy szObeszéd alapjan,

egymastol tanulva.

Ez a fajta tudas természetesen a rendszerek védelménél is remekil alkalmazhatd, raadasul
ezeket a fogasokat ritkan tanitjak egyetemen. Ezért aztadn az a furcsa helyzet allt el6, hogy a

rendszerik biztonsagara valamit is add vallalatok gyakran alkalmaznak hackereket, vagy

*8 http://www.hacktivity.hu/
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foallasban rendszergazdaként, vagy eseti megbizassal, melynek célja a rendszer biztonsagi

atvilagitasa.

AKi csak egyes feladatok elvégzésével szeretne megbizni egy hackert, az John Klein Rent-A-
Hacker (Béreljen Hackert) nevii vallalkozastol bérelhet egyet. Darab- és 6rabérben is vallaljak
szamitogépek és halozatok biztonsagi atvilagitasat, és levédését, tovabba mar korabban feltort
rendszerek esetében a tamaddk lenyomozasat is. A jo Utra tért hackerek 175 dollaros orabére

eltorplil a betorések altal okozott kar mellett. *°

Magyarorszagon a cégek Ovakodnak rovott multd hackerek alkalmazasatdl, a munkaltatok

nem biznak a rabl6bol lett pandirokban. Féleg, mivel a szemikben minden hacker biindzé.

A hazai cégek vezet6i félnek attol, hogy a hacker-malttal bir6 munkatarsuk elcsabul, és kart
okoz, ezért nem alkalmaznak olyan szakembert, akirél tudjak, hogy a hackerséggel kozelebbi
kapcsolatba kerilt. 1gaz, munkatérsaik szakmai fejlodesik céljabol kotelezéen figyelemmel

kdvetik a hackervilag esemeényeit, ezzel megtanulva és el6készilve az Gjabb fejleményekre.

Erdekességként jegyzem meg, hogy az indiai hatdsagok (tehat allami szervezet) 19 hackerbdl
allé testlletet allitottak fel a hatésagok segitésére. A hackerek 14 és 19 év kdzotti fiatalok,

akik tanacsadassal, véleményezéssel segitik a nyomozék munkajat.*

* Az amerikai Computer Security Institute marciusi felmérése szerint az Egyesiilt Allamokban a nagy cégeknek
és a kormanyzati intézményeknek az utols6 12 honap soran 265 millio dollar vesztesége szarmazott a
szamitdgépes betdrésekbdl.

%0 http://www.haon.hu/internet/internet-1534.shtm
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Cyber-haboru és Cyber-terror
Fogalom-meghatarozas, esetek, allami intézkedések

Egyesek szerint az informécids technikak felfedezése olyan nagy hatassal volt a vilagra, mind

tarsadalmi, mind gazdasagi téren, mint példaul a kerék, kdnyvnyomtatés feltalalasa.™

Ez a fejlédés elvezetett oda, hogy a katonai hadmtiveletek mar nem feltétlenul az ellenseg
erejének megsemmisitésére iranyulnak, sokkal inkabb az adatfeldolgoz6 rendszerét tamadjak.
Ezen lépések célja az adataramléds feletti ellenérzés megszerzése, hogy ez altal is
megszerezzék az ellenség feletti uralmat. Az informéacids technikéak (adatfeldolgozést szolgal6
hardware, software...) nagyszerii feltételeket kindlnak az ellenséges célzatu hasznélathoz.
Mind vilagkereskedelemmel, mind csak nemzeti kereskedelemmel foglalkozok hasznaljak
ezeket a technikakat, sokszor nem is gondolva arra, hogy ezek mennyi veszélyt rejt magaban.
Eppen ezért van sziikség valamiféle kontrollra, allami szabalyozasra, mely képes hatart

szabni, és hatékonyan fellépni a visszaélésekkel szemben.

Cyber-haboru fogalma

Az interneten folyo ,,habordk” jellemzéje, hogy altalaban nem allam- és allam kozétt folyik,
hanem maganszemélyek vesznek részt benne. John Arquilla szerint 1990 Ota létezik ez a
jelenség, mig masok sokkal korabbra, a Il. Vilaghdbor( idejére teszik a cyber-haboru

megjelenését.>?

A fogalom magaba foglalja a technikai infrastruktirak elleni tamadast, valamint a
propaganda-terjesztést is. A lényeg az ellenség adatait befolyasolasa. Sokat emlegetett példa
erre az 1991-es Golf-h&bord,amikor az iraki kommandos rendszert tették hasznalhatatlanna. A
tonkre tétel illetve manipulalas mellett természetesen ez altal adatokat is tudnak gytjteni az

ellenség helyzetérol, terveirdl, erésségeirdl-gyengeségeirdl.

Peldaként felhozhatjuk még az angol illetve amerikai kormany viselkedését, akik nem riadtak
vissza attdl, hogy téves informacioval allitsdk maguk mellé a vilagot, és gy6zzék meg az

embereket az iraki fegyverek létér6l és a tényleges fenyegetettsegrol. Jessica Lynch

>! http://www.bundesnachrichtendienst.de/auftrag/informationwarfare.htm
52 http://www.heise.de/
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szabadulasanak kozzétetele is a pszicholdgiai hadmiivelet része volt, melynek célja az iraki

katonakrol kialakult negativ kép tovabbi megerésitése volt.

Donald Rumsfeld 2002.02.20-4an egy sajtokonferencian definiadlta az ,,Informécio-
hadmuvelet” fogalmat, melyet mas szoval stratégiai befolyasolasnak is nevezhetiink és

stratégiai és taktikai megtévesztésként fogalmazhatunk meg.

A cyber-haboru leginkébb a civilszféraban hatékony, hisz ez az a tertlet, ahol az adatvédelem,

adatbiztonsag nem olyan nagy foku.

Cyber-terror

Cyber-terrorista lehet barki, aki megfelelé technikaval, lehetéséggel és szandekkal
rendelkezik, hogy kart okozzon és ezt a lehetdséget ki is hasznélja. Tamadasaik célpontja
altaldban korméany-, katonai- illetve gazdasagi rendszer. Késébb nyilvanossagra is hozzak
cselekedeteiket politikai felhanggal megtiizdelve. Sajnos ezek a ,,hackerkedesek” megis
tovabbgyiirtiznek és pont az egyszeri felhaszndloknak okozzak a legnagyobb Kart, holott

eredetileg 6ket nem akartak megkarositani. Motivaciojuk leginkabb csak eréfitoktatas.

Sajatossaguk, hogy altalaban az eszkdz és a hatas nem all egyensulyban egymassal. Példaul a
Melissa-virus megalkotdja, David L. Smith sem gondolta, hogy a virus ilyen nagy pusztitasra
képes. Mint elmondta, nem volt benne gyildlet a vildg, a tarsadalom ellen, csak egy artatlan

virust akart megirni.

A cyber-terrorizmus és a hackereskedés fogalma sokszor 6sszemosddik, hisz mindketto
honlapok ellen irdnyul. Utobbiak azonban ezt pusztdn kivancsisdghdl teszik, es késébb a
honlap miikddtetojének jelzik a fellelt hibékat, mig a terroristdknak a crackerekhez hasonl6an

a karokozas a céljuk.

Az internetet sokszor terrorista csoportok is felhasznaljak tagok szervezésére, akcidk

megbeszélésére.
Tamadok csoportjai
maganyos tamado

szervezett csoport
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A maganyos tamado motivacioja eltér6 lehet, nem lehet altalanos jellemzést adni. Lehet 0.n.
hacker, illetve mas, bels6- avagy kilsé tdmadd. Céljuk altaldban az adatkémkedés illetve
adatmanipulalas. Motivacioja lehet pusztan személyes célzatl, er6demonstracid, avagy csak

»réfa”, de lehet komolyabb allamellenes, politikai indittatasa is.

A szervezett csoportok kozil az els6 talan a latin-amerikai ,,Zapatista” nevii terrorcsoport
volt, akik Ecuador és Peru kdzotti hatarvonal-konfliktus kapcsan szervezédtek egységbe és
propaganda szovegeket tovabbitottak e-mailen keresztil, valamint igyekeztek a sajtot sajat
veleményukrol informalni és ez altal az olvasokozonséget befolyasolni, tovabbat akcioikat is

az interneten koordinaltak.>

Kdvetkez6 emlitésre méltd szervezet a FARC, amely a ,,Fuerzas Amadas Revolucionarias de
Colombia” roviditéser6l kapta a nevét. A perui ,,Vilagitd 6svény” az internetes oldalan

aktualis forradalmi jelentéseket tett kdzre és polo-arusitast is folytatott.

Iszlam katonai- félkatonai szervezetek pénzszerzésre (szponzorok toborzasara) €s

beszervezésre hasznéljak az internetet.

Az Elector-Hippik 1998-ban a Pentagon honlapjat ,,szalltdl meg”, igy tuntettek a mexikoi

kormany tdmogatasa ellen.

Ezek a tdmadasok minden egyes esetben dollarmilliokat emésztettek fel a megtdmadottak
részérol, figyelemre méltd, hogy ugyanakkor a tdmadoé részérél elegendd volt egy kozepes

teljesitményii szamitogépre és valamilyen internet-kapcsolatra val6 beruhazas.
Lehetséges tamadasi eszkdzok, pszichikai és logikai lehetdségek

Olyan zavar0 eszkdzok haszndlata, mely altal megszerezheté az ellenérzés mas rendszere

felett, illetve annak adatait megvaltoztatja, a miikddést manipulélja, tonkre teszi.

Ugy nevezett ,bombak” elhelyezése, melyek példaul bizonyos idépontban mikddésbe Iépnek

és altalaban bankok, nagyvallalatok software-rendszerét teszik mikddésképtelenné.

Erdekes jelenség még a ,,hatso ajtok” mitkidése, melyek a masik rendszerébe vald belépésre

biztositanak lehetéséget. Altalaban nem okoznak Kart, hacsak a jogtalan belépést nem

% http://www.zapatistas.de.vu/
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tekintjuk annak. Az Egyesult Allamok szamos gyartd cége automatikusan beépitett ilyen
programokat a szamitogépekbe, ezzel lehetéve téve, hogy a késébb mas orszagokba exportalt

gépek hasznalbinak adatait kiflirkészhessék, illetve manipulélhassak.

Szamitogépes virusok, mint példaul tréjai fald illetve kilonbozé férgek is ebbe a csoportba

tartoznak.

Roman-magyar webhébor

Roman és magyar hackerek kozott allandd habor( dal. Utobbi nagyobb horderejii esetrdl
tobbek kozott Horvath Janos irt szamos publikacidjaban. Roman hackerek egy magyar
revizionista honlap adatait semmisitették meg illetve cserélték ki Nagy-Magyarorszag
térképét a roman zaszlo kepére, az aldbbi felirattal kiegészitve: ,,Erdély Romaniahoz tartozik”.
Az eset kulonlegessége, hogy a roman tdmaddknak a szamitastechnikai tudas és képesség

mellett a magyar nyelvet is kellet, hogy ismerjék.>*

2002-es nagy Cyber-haborud

,Cytex” terv célja az volt, hogy mesterségesen cyber-haborat idézzenek elo, ezzel tesztelve a
német rendszerek biztonsagat. ( A kitalalt tdmadas fiktiv célja volt, hogy rakényszeritse a
kormanyt, engedje szabadon a terrorista szervezet beb6rtonzott tagjait.)

A prébahaboru reggel fél dtkor Berlinben kezd6dott, egyszerre érte tamadas a kozlekedést, a
kiiléonb6z6 minisztériumokat, hivatalokat.

A teszt soran sok hibara fény deriilt, vildgossa valt az is, hogy az akkori fiktiv tdmadas

barmikor valdsagga valhat. A vilag barmely tajarol barki indithat hasonl6 tdmadast.

Ellenintézkedések

Egyesiilt Allamok
Bill Clinton 1996 juliusaban jelentette be a PCCIP (,,President’s Commission on Critical

Infrastructure Protection”), azaz egy elndki bizottsag felallitasat, melynek feladata a kritikus

>http://www.heise.de/tp/deutsch/html/result.xhtml?url=/tp/deutsch/special/info/13393/1.html&words=Horvath%
20John
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infrasturktarak védelme. 1997-ben adtak ki jelentésiiket, melyben atfogo jellemzést adtak az
amerikai infrasturkdra-halézatrol. Javaslatot tettek a veédelmi intézkedések jobb
koordinalasara.

Az évek sorén tovabbi szervezetek, hivatalok jottek Iétre, melyek szintén a szamitogépes-
manipulaciok, internetes tdmadasok elleni hatékony védelmet tizték ki célul. Ezek nagyrészt
csak a civil szférdban mukddnek, mig a US Space Command a kilénbdz6 katonai
kommunikacids- , navigacios-, megfigyel6- és egyéb rendszerek és a magan- illetve
gazdasagi rendszerek globaliskoordinacidjaért és védelméért felel.

A szeptember 11-ei tAmadas raddbbentette az amerikai kormanyt, hogy Ujra kell szervezni az
egész kormanyzati rendszert. Bush ugyanakkor meghirdette az agresszivebb ellentamadéas

politikajat.

Eurdpa

Eurépa szamos orszagaban alakultak olyan specialis hataskorrel és feladattal felruhazott
hivatalok, intézmények, melyek a kulonb6z6 infrastruktardk védelmét szolgaljék.
Németorszagban példaul tobb ilyen szervezet is létezik, melyek elsésorban a védelmi rendszer
hibait hivatottak kideriteni és helyre hozni (AKSIS: Arbeitsgruppe Schutz kritischer
Infrastrukturen, CERT: Computer Emergency Response Team)

Természetesen hatékony védelem nem lehetséges nemzetkdzi 6sszefogas nelkdil.
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Virusok
Torténetik, fajtaik

"A szamitogépvirus intelligencia és mesterséges értelem, de erkdlcs és érzelem nélkl.
Intelligencidjat a programozéjatdl kapta, és annyira lehet erkélcstelen, amennyire a program
iréja is az. Mar ma is lehetséges olyan programot irni, amely belathatd idén belil
tonkreteheti egy teljes szamitdgép generacio mikodeset. Példaul egy vagy két esztenddn belil
lehetetlenné tehetd, hogy valaki MS-DOS alatt futé programot alkalmazzon. A virusprogram
valgjaban az €lé anyag mikddését utdnzd életképes modell. Olyan, mint a bioldgiai fegyver,
mert miutan kiengedték a laboratériumbdl, még maga az alkotdja is elveszti az ellendrzést

felette." (Buruzs Tamas)

Ha harom széval kellene jellemezni a virusokat, a kdvetkezéek lennének azok:

1. intelligens, mert Iétrehozasdhoz mély szamitéstechnikai ismeret szikséges. ( Ez nem
feltétlendl igaz, amennyiben virusgyarto készletek felhasznalasaval készitik, melyhez
nincs szukség kilondsebb szamitastechnikai, programozoi el6képzettségre).

2. erkdlcstelen, mert alattomosan kihasznalja a szdmitogépek sebezhetéségét.

3. értelmetlen, mert egy virus terjedése, pusztitdsa minddssze 6ncélu eréfitogtatas.

Némileg technikaibb megkozelitésnek tekintheté az alabbi definicio: "A szamitdgépvirusok
programok, amelyek sajat kddjukat valamilyen moédon hozzafizik méas végrehajthat6
programokhoz, és a megfert6zott gazdaprogram inditasakor ideiglenesen aveszik attdl a
vezérlést, majd végrehajtjak a beléjik programozott utasitasokat. A biologiai virusokhoz
hasonléan a szamitogépvirusok is 6nmagukban életképtelenek, mikddésikhoz megfeleld
hardver- és szoftverkdrnyezet sziikséges. Az igazan sikeres (széles kdrben, sokaig €s gyorsan
terjedd) virusok tobbsége valamilyen rejtézkdds technikat alkalmaz, és sok esetben a
terjedésért, valamint rejtozkodésért felelds rutinokon kivul tovabbi Ggynevezett
blntetsrutinokat (payload) is tartalmaz. Ezek inditasa rendszerint valamilyen iddzitéshez

(datum, idgpont), eseményhez vagy egyéb feltételhez kotott."

Ma, amikor a Mydoom-virus tartja rettegésben a vilagot, kilondsen aktualis a virusok

torténetét, kialakulasat, jellemzoéit behatobban megismernink. Mindenki, aki hasznalja az

> http://www.antivirus.hu/virved/index.php?CN=30&CIE=0
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Internetet, nap, mint nap kapcsolatba keril a virusveszellyel. Akar csak figyelmeztetés, akar
sajat tapasztalat utjan. Sajnalatos modon egyeseknek dromet okoz az, ha masok gépében kart

tehet (ezzel megval6sitva a Btk. 300/C paragrafusanak (2). bekezdését).

Neumann Janos mar 1948-ban elére jelezte olyan programok irasanak a lehetéségét, melyek
képesek dnmaguk reprodukalasara. Ezeket az elektronikus kérnyezetben létrejott mesterséges
»elolényeket” automatdknak nevezte. Késobb tovabb fejlesztették azokat a programokat,

amelyek onreprodukalésra és sajat maguk megjavitasara képesek.”®

Az elsé szamitdgepvirust és magat a szamitogépvirus megnevezést Fred Cohen alkotta meg
Ph.D. disszertaci6jahoz még 1983-84-ben (O mar ekkor jelezte, hogy a virusok adatok
modositasara és megsemmisitésére is alkalmasak lehetnek, igy komolyan fenyegetik a
szamitastechnikai rendszerek biztonsagat). Azonban, mint ahogy az emberiség torténetében
mar szamtalanszor eléfordult, a pusztan kutatoi, szakmai kivancsisagbdl megalkotott Uj

termék, talalmany hamarosan a rosszindulat emberek eszkoze lett.

Az els6 ,vadon él6” szamitdgép-virus tébb, mint 15 éve, 1986-ban jelent meg. Meglepo
modon nem Amerikdbol vagy Europabol, de még csak nem is az akkor még hatalmas
Szovjetunidbdl szarmazott - hanem a tavoli és kevéssé ismert Pakisztanbol, és Brain névre
hallgatott. Képessegei még mai szemmel nézve is figyelemre méltdak — pedig az akkori
szamitdgepek tudasa joval elmaradt a maiak mogott. Azdta azonban nagyot fejlodott a

szamitdgépes virusok vilaga is, a viruskeresé programoké pedig még inkabb.

A 80’-as es 90’-es évekre Bulgaria virus-nagyhatalomma valt. Még a 80’-as évek elején
hatarozta el a bolgar politikai és gazdasagi vezetes, hogy az orszagot csucstechnoldgiai
nagyhatalomma teszi. Els6 1épésiik volt megkezdeni szamitdgépek gyartasat, melyek mintaja
az IBM és Apple személyi szamitogepek voltak. Ezek masolasat sorozatban gyartottdk a

KGST piacara annak ellenére, hogy semmilyen engedélyt nem kértek- és kaptak erre.

A kovetkezé megoldandd kérdés a software-ek eldallitasa volt, amelyet szintén masolas Gtjan

oldottak meg.

A kal6z modon megvaloésitott szamitdgep-gyartas kiképezte azon szakemberek sorat, akik a

maésolt gépek, programok minden egyes részletét ismerik. EI6szor 1988-ban irt két barat

% Balogh Zsolt Gydrgy: Jogi informatika véalogatott fejezetei, Pécs, 1997, AJK
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(Teodor Prevalsky és Vesselin Bontchev) egy virust, ezzel mintegy kihivast intézve a
tobbiekhez, akik ezutan egymasra licitalva igyekeztek egyre tokéletesebb virusokat eléallitani.

Azébta minden évben egyre tobb és tobb ,,bolgar” virus lat napvilagot.
Az ismert szamitogépvirusok szdma ma mar joval hatvanezer felett van.

A szamitogépvirusokat rendszerint artd szandékkal hozzéak létre, bar néhany példany kisérleti
cellal, vagy jatékbol készilt. Veéletlenul, valamely normélis program sérulésébdl nem
keletkezik, nem keletkezhet szamitdgepvirus, hisz a seriilések nem hoznak létre olyan
mesterséges intelligenciat, amely a viruskdd szaporitasahoz és sok esetben azt elrejtéséhez is
szllkséges. A virusok alkotdi, minél szélesebb kori terjedés érdekében olyan célcsoportokat
igyekszenek megcélozni, amelyek kell6en nagy létszdmuak, lehet6leg egymassal fajlcserét
folytatnak, nem gyanakszanak a fajlcserével kapott fajlokra és nem hasznalnak virusellen6rzé
szoftvereket a beérkezé fajlok sziirésére, vagy azokat nem képesek megfeleléen

beszabalyozni a kell6 szinti és mélységii ellenérzés automatikus elvégzésére.

A virusok alapvetéen két technikéval fert6zhetnek:

1. A primitivebb tipusok, melyek egyértelmiien pusztitd, rombolo céllal késziltek, s
programozojuk nem rendelkezett mélyebb programozéas-technikai ismeretekkel, a
fert6zés soran a megtamadott programon belll hosszabb-révidebb kodrészleteket
feliilirak a viruskoddal. Igy a fertézott programok egyértelmiien és véglegesen
sérililnek, egyes funkcioikat elvesztik. Ez mint tiinet maga is alkalmas lehet a fertézés
észlelésére.

2. A fejlettebb technikékat alkalmazd szamitdgepvirusok azonban a fertézés soran nem
egyszeriien felllirjdk a megtdmadott programok kodjat, hanem azt Ugy moédositjak,
hogy a fertézott program futtatasakor a viruskdd is végrehajtasra kertljon. Az mar
mellékes kérdés, hogy a fert6zo6tt programon belll a viruskod a programfajl elejére,
végére vagy a belsejébe keril, hiszen a viruskdd lefuttatdsa utdn az azt hordozd
program visszakapja a vezérlést és fut tovabb, mintha mi sem tortént volna. E

tekintetben a virus mintegy trojanizalja a megfert6z6tt programot.

Az ellenik valé védekezés ma mar mindennapos dolog. Erre szolgalnak a viruskeresé

programok, melyek kozul szamos ingyenes vagy ingyen kiprobalhatd formaban is elérhetd.
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Ezek a programok sokat segitenek a virusok elleni harchan, de a problémat nem oldjak meg
teljes mértékben. Ha a keresé pusztan csak értesit réla, hogy allomanyaink fertézottek, akkor
minddssze minimalis segitséget kaptunk a viruskeres6tél - a probléma nem héarult el. Az
eltavolitas beprogramozasahoz viszont a virusokat egyesével fel kell dolgozni, és elemezni
kell mitkodésuket. Ez legtobbszér még ma is kézi erével torténik, bar a munka jelentés részét
automatizaltak specialis célszoftverekkel és berendezésekkel (példaul a virusokat rengeteg
allomany megfert6zésére kényszerit6 és azonossag-felkutatd rendszerek nagy segitségére
vannak a szakembereknek). A virusvédelemmel (és a viruskészitéssel) foglalkozdk 1992 6ta
tudnak rola, hogy leteznek viruskészité programok, amelyek segitségével barki nehany
billentytleutéssel vagy egérkattintassal "az igényeinek megfelelé™ virust készithet. 1998
oktdber 2-an azonban addig példa nélkil all6 esemény tortént. Minden nagyobb viruskeresé
vallalat kapott egy virusokat tartalmazo6 ,,csomagot”, melyben tébb, mint tizenttezer addig
ismeretlen virusminta érkezett. Mindezt emberi erével feldolgozni komoly feladat volt
minden ezzel foglalkoz6 cég szamara (egy atlagos virus feldolgozésa egy jo szakembernek
nagyjabol 3-5 perc. A Symantec viruskutatd laborja szamara a feldolgozas toébb, mint 7 napig

tartott - ami a virusok feldolgozasi idejében éveknek tinik...)>".

A virustorténelem egyik legkartékonyabb szerepléje a ,,Melissa”, mely Microsoft Office- és
levelezoprogramok segitségével e-mailben terjedt el, és mivel az internetet valasztotta
terjeszt6 mediumkeént, hihetetlenil gyorsan sikertlt a vilag minden pontjéra eljutnia. Az, hogy
minddssze korilbeltl 300,000 szamitogépet sikertlt csak megfert6znie, az nagymertékben
kdszonheté annak, hogy az ,,antivirus cégek” mar elére figyelmeztették a felhasznalokat, hogy
virustamadas varhato, igy sok vallalat naprakész virusvédelmi programot épitett be a

szamitdgepes rendszerebe.

Az internet, mint kdzvetité kozeg hasznalata egyre altalanosabba valik, igy egyre nagyobb a

potencidlis veszélyeztetettek szdma. Ré&adasul a virusok is egyre kifinomultabbak, a

//////

,,,,,,

sebességet drasztikusan megndvelheti. Egy masik jellemz6 trend a kilénbdzé virustipusok
kombinalasa. A 2001-es év érdekes (és a felhasznalok szamara igen koltséges) Ujdonsagokat
hozott a virusok fejlédésében. Megjelentek a hordoz6 programoktol fliggetlen, 6nallé kddok,

azaz wormok ("férgek™). Ezek a programok a felhasznalok beavatkozasa nélkul, 6nerébél

> http://www.virushirado.hu/
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képesek szaporodni - méara pedig ezek a karokozok jelentik a legfébb veszélyforrast. A
fertézési sebesség drasztikusan felgyorsult. Az els6, floppykon terjedé virusok altalanos
elterjedéséhez évekre volt sziikség. A Word dokumentumokat fert6z6 makrovirusok tipikus
elterjedési ideje néhany honap volt. Az e-mailben terjedé makrovirusok akar egy-két hét alatt
képesek voltak az elterjedésre, a legujabb féregvirusoknak pedig minddssze néhany drara van
ehhez sziiksége. A Nimda virus - melynek érdekessége, hogy egyszerre négy kulénb6zé
fert6zési mechanizmust is képes alkalmazni - megjelenésekor 24 6ra leforgésa alatt 2,2 millio
gépet fertézott meg.

Egy masik lehetséges terilet a telekommunikacio és az internet 6sszekapcsolddaskor sziletik.
Egyre inkdbb elterjednek a kézi-szdmitogépek (laptopok), illetve az egyre intelligensebb,
kéziszamitogép-kepességekkel rendelkezé6 mobiltelefonok. Ezek megtamadaséval komoly
karokat lehet okozni a telekommunikacidban is - teoretikusan elképzelhet, hogy akar a
telefonszolgaltatasi rendszer is ©sszeomolhat a jovében egy esetleges virustdmadas
kdvetkeztében. Varhatd, hogy még tovabb gyorsulhat a virusok terjedési tteme. Tudomanyos
kutatasi projektek keretében tanulményozzak ezt a témat ma is, és kimutathatd, hogy a mai
technoldgia felhasznalasaval is készithet6 olyan virus, amely akér 15 perc alatt képes lehet a
globalis elterjedesre. Persze nem csak a virusok fejlédnek folyamatosan, felveszik a kesztyiit
a virusokkal folyamatosan lépést tartani igyekvé antivirus cégek is. Mikozben 1992-ben
példaul honapok is elteltek két viruskereso-frissités kiadasa kozt, 1995-ben pedig jellemzéen
hetente adtak ki a fejlesztok Ujabb adatbazis-frissitéseket, 1998-ra napi rendszeresseggel
indult be ez a szolgéaltatas a nagyobb fejlesztéknél. (A viruskutatok atlagosan 2-3 ora alatt
képesek egy-egy frissen megjelent virus analizalasara, és a keresékbe beépit frissitésére, és a
kozeljovoben varhatd az intelligens, valosidejii frissitést megvaldsitani képes rendszerek

megjelenése.)
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Hires virusok

KLEZ

A Klez.H virus a fert6zott gép merevlemezén taldlhatd dokumentumokbol egyet
véletlenszeriien kivalaszt, és azt tovabbkildi a virussal egyitt kiilénbdzé cimekre, igy titkos
vagy bizalmas informacidk kertllhetnek idegen kezekbe. Megjelenése dta a virusstatisztikak
éllovasa, rengeteg levelet kildenek a fert6zott gepek és ezekben a levelekben a feladd

legtdbbszor hamis, igy a visszakildott figyelmeztetésiunk sem éri el a céljat

NIMDA
A Nimda virus - melynek érdekessége, hogy egyszerre négy kulonb6zé fert6zési
mechanizmust is képes alkalmazni (EXE, LAN, WEB, MAIL) - megjelenésekor 24 ora

leforgasa alatt 2,2 milli6 gépet fert6zott meg.

SIRCAM

Mindossze hat nappal jalius 18-i felfedezése utan a SirCam internetes féreg mar az egész
vilagon elterjedt és bizonyitottan az egyik leggyakoribb k&rokoz6 programma valt. A SirCam
virus a fert6zott gép merevlemezén talalhaté dokumentumokbdl kild egyet tovabb a virussal
egyutt kuldonb6zé cimekre. A fereg altal elfoglalt lemezterilet okozta karokon kivil figyelmet
érdemel a SirCam pusztitd rutinja is: 5% esély van ra, hogy a féreg a Windows mappa minden

alkonyvtarat és fajljat kitorolje, igy ebben az esetben a gép mar nem fog elindulni.

CIH-CERNOBYL

Erdekes esemény-lancot inditott el a sokak altal ismert CIH virus. Ennek elsé jelentései 1998
elejérél szarmaznak, és j6 néhany valtozata sziletett az idok soran. Kilonlegessége, hogy a
Pentium processzorral rendelkezé szamitogépekben olyan hibat képes okozni, amely a
hardver javitasa nelkil nem orvosolhatd. A legismertebb és legelterjedtebb verzié minden év
aprilis 26-an aktivizalddik, ekkor fejti ki hatasat. Ez a valtozat azonban csak 1998 kozepén

terjedt el szélesebb korben, igy az elsé aktivizaldédasi datuma 1999. aprilis 26-a lett.

STONED
Rezidens lopakodd virus, amely egyik floppyrdl a masikra terjed. A rezidens rész figyeli,
hogy a virus ott van-e még, és ha Ugy latja, hogy mentesitették, akkor a kovetkezé pillanatban

megint visszairja.
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BHP

A 64 User Ujsdg egyik szdméban azt irta, hogy a Commodore 64-es gépre szerencsére
lehetetlen virust irni. Egyik este a mailbox-ukba érkezett a BHP virus a Bayerische Hacker
Post szervezettél. A Program RUN futtataskor az elinditott program helyett a "Fatal error in
1986" szOveget irta ki és a LIST paranccsal valo listazas eredményét is modositotta. A virus
egyik lemezrél a maésikra tudott terjedni, mar ezen a platformon is. A virus alaposabb
vizsgalatakor latszott, hogy azt igazi profik készitették.

Rombolé hatdsu virusok

A virusok részei:

1. mag (a magot alkoto program igen valtozatos lehet. Ez hatarozza meg a virust, a hatasat,
karokozé illetve artalmatlan voltat.)

2. aktivator (valamely logikai feltétel vizsgalatat végzo programrész. Amennyiben ez a feltétel
teljestil, akkor ez kivaltia a magban rogzitett utasitas-sorozatot. Ezek a feltételek
vonatkozhatnak egy bizonyos idpontra, idétartamra...A lényeg, hogy a virus aktivalasa
veletlenszeri legyen, ezaltal a felhasznalot felkésziletlendl érje.)

3. 0rokito (ez biztositja a viruskdd onreprodukalasat)

Kéarokozo virusok fajtai:
1. File virusok
Bootvirusok
Osszetett (multipartate) virusok
Polimorf virusok
Lopakodo (stealth) virusok
Makro virusok
Trojai programok
Backdoor programok

© 00 N o g Bk~ w DN

Email virusok

10. Retrovirusok
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File virus

A file virusok fajlokat fertéznek meg. Egyszeriibb esetben, ha mentesitjik a fert6zott fajt,
visszakaphatjuk az eredeti, teljes allomanyt, mas esetben azonban a virus felilirassal fizi
magét az eredeti allomanyhoz, és az atirt részt nem menti el sehova. llyenkor a mentesités

sem lehetséges.
Boot virusok

Ezek a virusok arra a lemezteriletre irjak magukat, ahol normalis esetben az operacios
rendszert inditd rész van, ezért amikor a gép megprébalja betdlteni a rendszert, helyette a
virust fogja elinditani. A virus persze utana elinditja a rendszert is, de ekkor mar a

memariaban van.
Osszetett (multipartate) virusok

Az Osszetett virusok tobb fajltipust is kepesek megfertézni (pl: doc, xls, ppt) vagy fajlokat és

Boot szektorokat is egyarant fertéznek.
Polimorf virusok

Képesek valtoztatni a megjelenési formajukat, mely tobbnyire minden ferté6zéskor valtozik,
igy nehezitve a felismerést.

Lopakodé (stealth) virusok

A lopakodo virusok megkerllve az operéciés rendszert és a virusvédelmi programokat,

meghamisitjak az informacidkat. Ezaltal latszdlag tiszta allapotot képesek mutatni.
Makro virusok

Olyan virusok, melyek a Microsoft Office programjaiba agyazddva kilonb6zé kartékony

hatést fejtenek ki. Ez akér régebbi file virus kiilonbdz6 konyvtarakba valo kibocsatésa is lehet.

Tréja programok

EASTERN EUROPEAN CRIMINAL LAW JOURNALS, VOLUME 1, ISSUE 2, SEPTEMBER 2004 [}




GELANYI ANIKO SZAMITOGEPES BUNCSELEKMENYEK

A Trojai programok magukat hasznos programnak alcazo kartevok. Ezek a programok nem
sokszorositjdk magukat, viszont kart tesznek a rendszerben. (Fajlokat térélnek, meghajtét
forméznak, stb.) Jellemzéen elektronikus levélben érkezhet és nem kuldi el magat
automatikusan  tovabbi cimekre. Egy humorosnak vagy hasznosnak igérkez6
segédprogramkent jelentkezik, de futtatasa utan azonnal vagy idozitve jelentkeznek kartékony

hatasai.
Backdoor programok (hatsé ajto)

A Backdoor program olyan, a felhasznal6 szaméara altalaban nem lathatd elem, amely
telepitése utan teljes kontrollt adhat a szamitogép felett egy vagy tobb tavoli személynek. Igy
a Backdoor terjesztéjének vagy hasznaldjanak lehetésége nyilik arra, hogy az interneten
keresztil egy masik gépen tarolt adatokat megtekintsen, modositson vagy toroljon, de emellett
segitségével "megfigyelhet6” a gépen dolgozd felhaszndldo - kdvethets, hogy mely
billentyiiket nyomta le, milyen jelszavakat hasznalt, mely Web-lapokat latogatott meg stb. A

lehetéségek elméletileg korlatlanok, gyakorlatilag a megvalositastol fiiggenek.
E-mail virusok

Az e-mail Uzenetekben terjedé virusok napjainkban egyre gyakrabban fordulnak elé. Jellemzé
rajuk, hogy igen rovid id6 alatt képesek akar az egész vilagon elterjedni és az adott virusra
jellemzé, valtozatos modszerekkel karokat okozni. JO példa erre a SirCam internetes féereg,
amely minddssze hat nappal a 2001. julius 18-i felfedezése utdn méar az egész vilagon elterjedt

és bizonyitottan a leggyakoribb karokoz6 programma valt.

A levél szovege igyekszik eloszlatni a felhasznalok gyanakvasat azzal, hogy az tobb elére
megirt lehetséges variaciobdl keril kivalasztasra. A levélmellékletekben is sokféle valtozattal
talalkozhatunk, igen gyakori példaul, hogy a felhasznalok kivancsisagara (Jennifer Lopez,
Kournikova, Britney Spears képeknek vagy baratilag ajanlott képernyévédoknek alcazott
virusok) vagy johiszemiiségére épitenek (az I-Worm-Gibe virus Microsoft javitbcsomagnak

alcazza magat).

Az alkalmazott bintet6 rutinok legalabb ilyen valtozatosak lehetnek: a levelek
tovabbkuldésétsl kezdve egészen a Windows konyvtar, vagy akar az 0sszes meghajtd

allomanyainak torléséig vagy rosszabb esetben szeméttel valé felllirasaig.
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A mar korabban emlitett SirCam virus a fert6zétt gep merevlemezén talalhato véletlenszeriien
kivalasztott dokumentumunkat kildi tovabb a virussal egydtt killénb6z6 cimekre. Ily modon
titkos vagy bizalmas informacionk kerllhetnek idegen kezekbe. Végiil, de nem utolsé sorban
az is szinte gyakorlatta valt, hogy a virusok megprébalnak egy hatsé ajtét nyitdé (backdoor)
programot telepiteni az aldozatok gépére, melyen keresztil minden adatunk, winchesteriink

tartalma kiszolgaltatotta valik a rosszindulatu virusterjeszté szamara.
Retrovirusok

A retrovirusok célzottan a virusvédelmi programokat tdmadjak meg Ggy, hogy megprébaljak
azokat fizikailag is torolIni vagy futé moduljaikat kikapcsolni.

Artalmatlan virusok

Ezek a programok, bar nem okoznak kart, mégsem nevezhetéek teljesen artalmatlannak,
ugyanis leterhelhetik a rendszereket, megzavarhatjak, illetve megnehezithetik a felhasznalok
munkajat. Maskor pedig panikot keltve fontos fajlok letdrlésére birhatjak a tapasztalatlan
felhasznaldkat, igy okozva sulyos nehézségeket. A kilonbség a rombolo és az artalmatlan
virusok kozott, hogy az utébbiak magja tres, vagy olyan utasitast tartalmaz, mely nem okoz

jelentésebb kart.
Hoax, azaz alhir (atverés)

Az ugynevezett HOAX-ok vagyis hamis levélriasztasok csak a levélforgalom generalast

idézik el6.
Joke vagyis vicces program

Artalmatlan program, amely valamilyen varatlan és humorosnak vélt dolgot jelenit meg a
képernyon: fejjel lefelé forditott Windows ablak, vicces képernyévédo, a lemez formattalasat

eljatszo és errdl lizeneteket kildo, de valojaban kart nem tevo programocska.
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Szamitogépes biindzés elleni kiizdelem hatékonyabba tétele

Ki és mit tehet a szamitdgépes biindzés ellen?

Jogalkotoi feladatok

A magyar biintetéjogi szabalyozasrol szolé fejezetben Kitértem a kilonbozé véleményekre,
melyek eltéréen akartdk szabalyozni a szdmitogépes biindzést. Végil egyes biincselekmények
szankcionalasara megmaradtak a régebbi tényallasok keretei.

Més esetekben azonban nem alkalmazhatd ez a mddszer, és Uj tényallas megalkotasara ker(lt
sor.

Azéltal, hogy mindkét modszer megjelenik a Btk-ban, egyfajta rendszertelenség figyelhet6
meg a szamitdgepes blindzés szabalyozasa terén. Mig egyes orszagok kiilon fejezetet alkottak
ezen tényallasok szamara, addig a magyar Btk. Kilonds reszének eltéré fejezetei, cimei
egyarant tartalmaznak e korbe esé biincselekményeket.

Az Uj mddositas részben eleget tesz a nemzetkozi kivanalmaknak, de ugyanakkor szamos
kritika éri mind a jogaszok, mind a laikusok oldalardl.

Legfontosabb valtozas az addigi szabalyozassal szemben, hogy a célzatra tekintet nélkil
rendeli blntetni barmely, a védelmi intézkedés megseértésével, Kijatszasaval torténo belépést,
bent maradast. Ezaltal az ellen is bintetéeljards indul, aki biztonséagi hibakat tar fel, hisz azt
csak tényallasszerii magatartassal fedezhette fel. Ez a cselekmény a tarsadalomra nem
veszelyes, sét, eppen hogy annak védelmét, biztonsagat segiti el6.

Ugyanakkor szamos kérdésben nem ad kell6 segitséget a jogalkalmazénak, nem ad
egyértelmii definiciokat.™

Szamos, elsé sorban nem a blintet6jogi teriileten, nem korszert, nem megfelel6 a szabalyozas,
de a buntetéeljarasrol szolé torvény sem felel meg teljes mértékben a szamitastechnikai
btindzés elleni harc altal megkivant feltételeknek. Szakdolgozatomnak nem célja a binteto
eljarasjog ezen vonatkozasainak bemutatasa, igy csak jelezném, hogy tébbek kozott célszeri
lenne a szamitogépes rendszert nevesiteni egyes eljarasoknal: hazkutatasnal, szemlénél illetve
a bizonyitas felvételénél. Szamitogépes biindzés sajatos jellege, az, hogy a szamitastechnikai
adatok kezelése specialis ismereteket kovetel meg a buanilddzoktol, specifikus jogi

szabalyozast tesz sziikségessé.™

%8 |4sd. példaul adat, mely egyes esetekben ,,dologként” szerepel a torvényszévegben (lefoglalas), méashol pedig
csak az adathordozd kozvetitésével keriil eljaras ald. Az adat és az adathordozé kapcsolata sem megfeleléképpen
tisztazott.

%% Mint ahogy ezt a Cybercrrime Egyezményrsl sz616 részben meg is emlitettem
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A megel6zés és a felderités érdekében indokolt lenne térvényileg szabalyozni az internet-
szolgaltatok, Uzemeltetok feladatait, lehetoségeit, felel6sségét, valamint a binilddzo
szervekkel val6 egyiittmiikodési kotelezettségeik meghatarozasahoz.®

Az internetes biin6zés hatékony Uldozése megkdveteli az internet Kifiirkészésének technikai
és jogi felteteleinek megteremtését, melyre egyes orszagokban, illetve mér az Eurodpai
Unidban is sor kerilt illetve javaslatként az Eurépai Parlament dontésére var.®* Ezen
torekvések azonban mindig erés ellenallasba ttkdztek, hisz a mar megalkotott jogszabalyok
felhatalmazzak a létrehozott szervezeteket minden eddiginél szélesebb korti megfigyelésre,
melyek akar ipari kémkedéshez is vezethetnek. Ezaltal dsszefonddnak a rendérségi és a
titkosszolgalati nyomozati tertiletek. Példaul amennyiben elfogadjak a holland "hirszerzé és
biztonsagi szolgalatokrol” szolé torveny-tervezetet, akkor a holland titkosszolgalat (BVD)
hataskore kibovil, és valogatas nélkil lehallgathatja a mas orszagok polgarai kozoétt zajld
mtiholdas kommunikaciot, és specialis kulcsszavak alapjan szaglaszhat az interneten. A BVD
emellett titkosszolgalati pluszfeladatokat is kap, hiszen ezen tdl a gazdasagi informéaciokat is
gyajtenie kell. Ezen kivil a vitatott torvény a szolgélat szdmara legalissa teszi a
szamitogéprendszerek elektronikus és fizikai értelembe vett feltorését. Behatolhatnak
lakasokba és irodakba, adatokat tulajdonithatnak el szadmitogépekrdl, vagy azokat
modosithatjak illetve torolhetik. Trdjai falo programokat installalhatnak, jelszavakat
szerezhetnek meg, hogy ezzel biztositsak a rendszerbe valo bejutast, és hogy feltdrhetok
legyenek a titkositasi eljarasok. Legkomolyabb hataskoérbovitést azonban egy utdlag hozzairt
fejezet rejti. Eszerint a szolgalat megkapja a felhatalmazast arra, hogy minden nemzetkozi
kommunikaciot, amely nem kébelen keresztiil torténik, teljes egészében vizsgéalhasson, és a
megfelel6 szempontok szerint, szemelyek, csoportok vagy kulcsszavak utdn kutatva
csemegezhessen benne. A fejezethez fizott magyarazat szerint a teljes kori lehallgatast azért
kell biztositani, mivel igy ellenérizhet6, nem rejt-e valamilyen, az orszag szamara értékes

lizenetet a nemzetkdzi kommunikacio.®?

8 Kunos Imre: A szamitogépes biindzés

81 Az Eurdpai Parlament ideiglenes bizottsagot &llitott fel, melynek feladata elsésorban az Echelon rendszer
kapcsan a hirszerz$ szolgalatok miikddésének és a telekommunikéacids csatornak lehallgatasanak feltételeinek
kidolgozasa.

%2 http://index.hu/tech/jog/miniechelon/

EASTERN EUROPEAN CRIMINAL LAW JOURNALS, VOLUME 1, ISSUE 2, SEPTEMBER 2004 ([0}



GELANYI ANIKO SZAMITOGEPES BUNCSELEKMENYEK

Ezzel itt Eurdpaban is megvalosulna az épp eurdpai részrél keményen biralt amerikai
Echelon-jelenség. Ezt a szervezetet még a hideghabor( idején hoztak létre, és joga volt
vilagszerte telefonbeszélgetések, faxok, e-mailek tartalmat kiftirkészni. Ez nagy felhaborodast
véltott ki a tobbi orszagbdl, hisz kdnnyen valhat ipari kémkedése az, amit manapsag elvileg

btinmegelézési és binllddzési céllal mikddtetnek.

Vildgszerte megfigyelhetd, hogy az orszagok igyekeznek olyan nemzeti, illetve nemzetkozi
szervezeteket Iétrehozni, melyek felhatalmazast kapnak az internet széleskorii megfigyelésere,
de ezzel ugyanakkor nem sértve mas orszagok szuverenitasat es emberi alapjogokat. Az
Eurdpai Unidhoz val6 csatlakozasunk utan tehat mi is részesei lesziink ezeknek a nemzetkozi

szinten intézményesult kereteknek, ezaltal pedig az ilyen szervezetek kortl folyé vitadknak is.

Jogalkalmazora haruld kotelezettségek

Jogalkalmazdtol a jog ismeretén kivil specidlis ismereteket kivan meg minden olyan gy
targyalasa, melyben szamitogépes biincselekmény miatt inditottak eljarast. Az Egyesilt
Allamok egyik tagallaméaban, Kalifornidban a Legfelsébb Birdsag speciélis tanacsa jar el
ilyen (igyekben, tagjai kozott szamitégépes szakemberek is vannak. ® Bibé Istvan
szakkollégium altal szervezett ,Internetjogi hétvége” cimi binteté- és polgarjogi
konferencian tobbszor elhangzott, egy-egy jogeset ismertetésénél, hogy az Ugyvédek,
Ugyészek és a birok versenyt futva az idével olvassék el a killénbozé szakkdnyveket, hogy a
targyalason nagyjabol megértsek, amit a eljaras ala vont személyek mondanak. Sajnos, kevés
az olyan jogasz, aki a jogi szakképzettsege mellett a szamitastechnika terén is kielégité

ismerettel bir.

Buniildozé szervek munkaja

A legtobb fejlett orszagban kilon internetes rendéri egységet hoztak létre nyomozok és
szdmitastechnikai szakértok bevonasaval. Ezek az egységek folyamatosan figyelik az
internetet, kihasznaljak az anonimitas elonyeit, egyszerti felhasznaloként avagy éppen
binelkovetdi szandékkal bird internet-hasznaloként tintetik fel magukat, és igyekeznek

Kipuhatolni masok biinés szandékait.

% Dr. Pusztai Laszl6: Szamitogépes biincselekmények nyomozasa
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Ugyanakkor azt is sugarozzadk a tarsadalom felé, hogy allandd megfigyelés alatt tartjak a
vilaghalot. A rendérség honlapjan tesznek kozzé PR-anyagokat, illetve chat- és egyéb
férumokon nyiltan felfedik nyomoz6i mivoltukat.

Elengedhetetlen a nyomozok alland6 tovabbképzése, hisz a szamitastechnikai ismereteket
folyamatosan frissiteni kell, mivel azok a technika gyors fejlédesével par év alatt elavulta

valnak.

ORFK

Hazénkban az interneten elkdvetett btincselekményeket az altalanos nyomozohatosag, a
renddrség vizsgalja. Altalaban a Budapesti Rendér-fokapitanysag gazdasagvédelmi- (
gazdasagi jellegii internetes btincselekmények, példaul szamitdgépes csalas esetén) illetve

szervezett btindzeés elleni osztalya jar el.

2000. februar 1-jén felallitott az ORFK Kommunikacios Igazgatosagan egy 4 fos egységet,
melynek feladata az interneten val6 rendéri jelenlét, kommunikacios és biintigyi szempontbdl.
Ezzel egy id6ben az Elemzé és Koordinacios lgazgatésagon is megkezdodott a nemzetkozi
tapasztalatok gyiijtése és a kapcsolatok kialakitasa.

Az Internetes Csoport tevékenységenek kiemelt teriiletei:

1. gyermekpornogréafia

2. szelsoséges politikai nézetek terjesztése

3. szellemi alkotéasok védelme ellen iranyulé adattartalmak

4. tiltott termékek, anyagok kereskedelme (kabitoszer, robbandanyag, hamis okmany)

5. héalozat biztonsagat sért6 tartalmak kisziirése

6. nemzetkozi kapcsolattartds mas orszagok rendészeti szerveinek high-tech biindzés elleni
egysegeivel

7. kapcsolattartas tars rendéeszeti szervekkel, és hatdsagokkal, jogszabaly elokészitésbél

fakado, az egység tevékenységeét érint6 jogalkotasi folyamatokban valé aktiv részvétel

Az egység tagjai tobb éves rendéri tapasztalattal (szervezett biindzés, vagyonbiztonsag,
gazdasagvédelem) rendelkezé tisztek, akik rendelkeznek megfelel6 szamitastechnikai
ismerettel (1 f6 programozd matematikus, 1 f6 hardveres szakember), valamint a sziikséges

specidlis jogi (1 f6 Internet-jogi szakérts) ismeretekkel.
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A csoport kdvetkezé akcioja volt, hogy 2003. janius 16-atdl 22-éig egy héten keresztul napi
18 o6réban a ,,gyaloglé chat”-en a ,,netrendérség szobaban” valaszolt a csetelok altal feltett
kérdésekre, ezaltal tajékoztatast nydjtott eddigi eredményeikrél, mikddésérél, az internetes

btincselekmények jellegérsl. Valamint tanacsot adtak biinmegel8zés terén.®*

Sajnos, mint ahogy azt az Elender-lgy soran lathattuk, a rendérség még ma is rengeteg hibat
kdvet el a nyomozas soran. Ez abbdl adddik, hogy nincsenek megfeleléen kiképezve a

szamitdgepes biincselekmények sajatossagainak kezelésére.

Eurdpai Unio
Az internetes biintzés elleni kiizdelem és a hal6zati adatbiztonsag fokozasara Gj, unids szerv
Iétrehozasat tervezi Brisszel is (megalakuldsat ez év januérjara tervezték, de késlekedtek a

felallitasaval)

Az Europai Halozat- és Informéciobiztonsagi Ugynokség feladata elsésorban a mar meglévé
tagallami hivatalok munkajanak koordinaladsa lenne. Hal6zat- és informéacidbiztonsagi
ugynokseg létrehozasat javasolja az Eurdpai Bizottsag. Az Uj EU-lgynokség feladata lenne a
kilonbdz6 tagallami  és  maganszektorbeli internet-biztonsagi  szervek munkajanak

koordinalasa, valamint tanacsadas mind a tagallamok, mind az unids intézmények szamara.

Az Europai Unid internet-stratégiaja, az e-Europa program konkrétan is kivanatosnak nevezi

a tagallami szervek munkajanak jobb koordinalasat ezen a tertleten.
A mar létez6 Europol tevékenysegét egészitené Ki.

Az Europol az EU btinuldozési informécids rendszerét jelenti, melynek alapkove integralt
btnulddzési adatbazisok létrenozasa és a koordinalt informaciocsere jogszabalyi és szervezeti

hatterének megteremtése.

A Kkésébbi, union bellli egyuttmitkddésiunk jogi alapjait az 1998. majusaban elfogadott
»Csatlakozas eldtti megallapodas a szervezett biindzés elleni harcban” cimt dokumentum
illetve a tobbek kozo6tt a megallapodas alapjan megszuletett 1999. évi LIV. torvény rakta le. A

torvény megadja a jogi keretét az Europol és az Interpol szervezetében megvaldsulod

8 Az Internetes Csoportra nézve véltozéasokat tervez a rendérség. Koordinacids feladata mellé valésziniileg
nyomozati jogkort is kap, ugyanakkor viszont lehet, hogy beépiil mas rendérségi szervekbe.
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egyuttmikodésnek és informéaciocserének. A torvény létrehozta a rendorseg szervezetébe
tartoz0 Nemzetkozi Biintgyi Egylttmikddesi kdzpontot, melynek feladata az informéacio- és

adatkdzvetités a magyar és a nemzetkozi biintilddz6 szervek kdzott.

Kinai internetrenddrség

A legdrasztikusabb megoldasokat a kinai jogalkotdk és biinildozék taldljak ki. Kindban
példaul tilos a ,,Google” és az ,,AltaVista” kereséprogramok hasznélata, mivel ezek porszivd
modjara mindent felszippantanak, és igy konnyen pornéoldalakat adhatnak ki, egy-egy
kereses alkalmaval. Sokan azonban inkabb politikai célzatot sejtenek ezen intézkedesek
mogott. A kinai hatdsag igyekszik megakadalyozni minden, neki nem tetszé6 honlap
elérhetéségét, példaul agy, hogy lehetetlenné teszik kinai szerverekrél a nyugati

kereséprogramok elérését.®®

Tarsadalmi szféra

Internetszolgaltatok felelgssége

Az Egyesiilt Allamokban a védelemrdl az iparnak és az internet-szolgaltatoknak kell
gondoskodniuk, a jogalkotas ott jelenik meg, ahol a technikai alapd védelem mar nem
elégséges. Az EU orszagaiban, a legtébb EU-n Kivili orszagban , Kanadaban a haldzati
btindzés elleni fellépes kozugy, de koztes megoldasként megjelennek a szolgaltatok jol
korvonalazott feladatai is.° Az Eurépai Uni6 gyakorlataban is megfigyelhets, hogy egyre
nagyobb az internet-szolgéltatok feleléssége. Olyan technikai mechanizmusok bevezetését

varjak el tsluk, melyek segitségével az illegélis anyagok nyomara lehet bukkani.®’

Ulrich Sieber német jogtuddés a CompuServe-iigy kapcsan kiallt az internet-szolgaltatok
Jartatlansaga” mellett. Az eset nagy nemzetkdzi visszhangott®®valtott ki, amikor a
CompuServe egyik vezetojét elitélték, amiért gyermekekrél készilt pornograf felvételek

kerultek fel az internetre. Sieber vilagszerte érvelt Felix Somm mellett, tébbek kdzott azzal

® http://legjobblap.hu/light/cikk.html?id=1857&rw=1

% http://www.index.hu/tech/jog/drakohack/

®7 http://www.computerworld.hu/hirek_hir.php?id=5680

% Az Egyesiilt Allamokban tiintetést szerveztek az itélet ellen. Tébbek kozétt gy adtak hangot tiltakozasuknak,
hogy német sort dntéttek ki a San Franscisco-i Goethe Intézet el6tt.
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vadolva a bajor rendérséget, hogy a kinai internet-cenzlra Utjara léptek. A szolgaltatokat
funkcionalitas alapjan kulonboztette meg, és kozuluk csak azoknak a felel6sségét tartja
jogosnak, akik eldallitjak illetve tulajdonosaik a tiltott termékeknek, oldalaknak (Content-
Provider), vagy pedig taroljak az adatokat és igy befolyéssal lehetnek azok tartalmara is
(Service-Provider). Az egyszerii kozvetitd, internet-szolgaltatd (Acces-Provider) azonban
nem tehet6 felel6ssé az oldal, az adatok tartalmaért, hisz nincs arra kapacitasa, hogy az egész
»adatfolyamot” ellenérizze és cenzirdzza. A jog pedig nem vérhat el olyat, amit technikailag
lehetetlen kivitelezni. Ezen az alapon a német Lufthansa nevii légitarsasagot is elitélhetnénk,

amiért Bangkokba repiilé gépein szex-turistak utaznak.®
Erintettek részérdl elvarhaté magatartas

Az Egyesiilt Allamokban 1996 6ta miikddik egy program, melynek Iényege, hogy a cégek
megosztjak egymassal tapasztalataikat, informéacidikat a tamadasokrol, tajékoztatjak egymast

és az FBI-t a lehetséges a betdrési kisérletekrol és a felbukkano szamitdgépes virusokral.

Latencia kifejtésénél kitértem arra, hogy a cégek altalaban nem jelentik a rendérségnek, ha
tamadas éri éket, mert ezzel megrendiilne benniik a bizalom. igy azonban épp a biinozék
malméara hajtjdk a vizet, akikre igy nem csap le az igazsagszolgaltatds. Amennyiben
hatékonyabb lenne az egyuttmiikodés a sértettek és a rendérség kozott, a bunuldozés is

nagyobb sikereket érhetne el.
Media szerepe

A kilonb6z6 mediumok nagy hatdssal vannak/lehetnek az emberek gondolkoddsmddijara
azzal, hogy mely informécidkat és milyen modon talaljak. A szamitogepes biindzéssel

kapcsolatban két észrevételt tennék a media hibairol:

1. olyan Ujsagirok kozvetitik a nyilvanossag felé az eseteket, akik szamitastechnikai
ismerettel nem rendelkeznek, még az alapvet6 fogalmakkal sincsenek tisztaban.

2. hajlamosak a biinelkdvetokb6l mai ,,Robin Hood”-okat csinalni, ezzel mintegy arra
buzditva a fiatalokat, erre hajlamosokat, hogy o6k is lépjenek a ,hackerkedés-

crackerekedés” Utjara.

8 www.artikel5.de
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Pedig a médianak van a legnagyobb szerepe abban, hogy szamitdgépes biindzésrol realis kep

alakuljon ki a tarsadalomban.
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Internetes oldalak:

http://www.mte.hu/
http://www.emagyarorszag.hu/
http://www.complex.hu/
http://www.mit.edu/
http://www.hack.gr/jargon/
http://www.ccc.de/
http://www.defcon.org/
http://www.decursor.be/Hal2001
http://www.techtv.com/cybercrime/

10. http://www.hacktivity.hu/

11. http://www.haon.hu/internet/

12. http://www.bundesnachrichtendienst.de/
13. http://www.heise.de/

14. http://www.zapatistas.de.vu/

15. http://www.antivirus.hu/

16. http://www.virushirado.hu/

17. http://www.index.hu/tech/jog/miniechelon/
18. http://www.legjobblap.hu/light/

19. http://www.computerworld.hu/

20. http://www.artikel5.de/
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Nagy Tibor Nagy Zoltan | Pusztai Siegler Schmolzer-Schich | August Bequai | Martin Wasik | L.F. Young Eric H. Holder,
Laszlo Eszter Jr.
Informatika, mint | Szamitogépes | Szamitogépes | Szoftver- Tamadas a Adatbiincselek- | Jogosulatlan Hagyomanyos, Szamitbgép, mint
a biincselekmény | visszaélés visszélés lopas hardware ellen - mény hozzaférés lopasszeri harware és
targya jogosulatlan jogsértések software egyittese
belépés ellen iranyul6
(hackertdmadas,
adatlopas,
virusterjesztés)
szabotazs Szadmitogépes | Szamitogépes | Szamitdgép, | Tamadas a Szolgéltatas-lopas | Szamitogépes | Szellemi tulajdonnal | Sz&mitdgép, mint
(technolégiai szabotazs szabotazs mint eszkdz | software ellen - csalas kapcsolatos médium, az
merényletek, software lopas jogsértések elkdvetés eszkdze
erészak nélkili (szdmitégépes
cselekmények) csalas, illegalis
termékek
értékesitése)
kal6zkodas Szamitogépes | Szamitogép | Szamitdégépes | Tamadas az adat | Tulajdonnal Adatok vagy Szolgaltatas Szamitbgép, mint
(hardware, kikémlelés kikémlelés biincselekme- | ellen - kapcsolatos programok megzavarasa és tarol6 eszkoz
software, nyek adatmanipulacié | jogsértés jogosulatlan szamitastechnikai (kabitoszer-
informécio ellen) elvitele eszkozok keresked6 vevo-
megrongéalasa listaja)
Informatika, mint | Szamitogép- | Gépidé-lopas Ipari szabotazs Szamitogép- Szolgaltatas lopas
a biincselekmény | id6 lopés szolgaltatas
eszkoze vagy gépidé
jogosulatlan
hasznélata
vagyon elleni Politikai Rombol&s vagy | Szamitégépes porno-
(kozvetlen, szabotazs megsemmisités | gréfia es fiatalkordak

kozvetett eszk6z)

kihasznéalasa

személyek elleni Egyéb rombolasi Maganszféra
cselekmény szamit6-gép altali
megsértése
egyéb Személyiséget Szamitdgépes
btincselekmények Sér-t6 kikémlelés
cselekmények
Pénziigyi Egyéb hagyomanyos

cselekmények

btincselekmények
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